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valutazione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:

1. Ausgangslage

Das Hauptziel der 2010 initiierten Totalrevision des BUPF besteht darin, die Gesetzgebung an die technologische Entwicklung anzupassen. Der langwierige
Revisionsprozess, in Verbindung mit der Absicht, der raschen technologischen Entwicklung Rechnung zu tragen, hat dazu gefiihrt, dass das rev.BUPF sehr
offen formuliert und mit etlichen Delegationsnormen ausgestattet wurde. In den Beratungen im Parlament wurde durch die zustéandige Bundesratin mehr-
mals versichert, dass die Umsetzung in den Verordnungen mit Augenmass und unter Wahrung des Verhaltnismassigkeitsprinzips erfolgen wiirde. In den
vorliegenden Verordnungsentwiirfen ist dies jedoch zu wenig erkennbar. Problematisch ist dies auch, weil fur viele der Anforderungen — insbesondere in
deren Kombination — die technische Machbarkeit und/oder ihre Wirksamkeit fraglich ist.

Positiv ist zu werten, dass die Verordnungen nun Mdglichkeiten enthalten, Anbieterinnen, welche erfahrungsgemass nichts oder wenig zur Strafverfolgung
beitragen kénnen, von gewissen Pflichten zu befreien. Dabei wird aber leider von den im Gesetz vorhandenen Differenzierungsméglichkeiten zu wenig Ge-
brauch gemacht. Dies ware jedoch insbesondere in Bezug auf die sehr unscharf definierten und nicht genormten ,abgeleiteten Kommunikationsdienste®, fir
welche bisher jegliche Erfahrungen zur Uberwachung fehlen, notwendig und wichtig.

In unserer Analyse der Verordnungsentwirfe zum rev.BiPF haben wir die einzelnen Regelungen unter den Aspekten der Gesetzeskonformi-
tat/Rechtssicherheit, Machbarkeit/Wirksamkeit sowie Verhaltnismassigkeit beurteilt.

2. Grundlegende Problematik

Die E-VUPF enthalt in mehreren Dimensionen Bestimmungen, welche im Vergleich mit dem heute giiltigen Regelwerk die Uberwachung ausweiten, dabei
jedoch allgemeiner formuliert, unbestimmter und in mehreren Fallen ganz offen sind. Beispiele dafiir sind:

e Begriff ,abgeleitete Kommunikationsdienste“ (sind in der E-VUPF nicht definiert; die Erlauterungen verweisen auf die Botschaft zum BUPF, welche je-
doch auch keine klare Definition oder Liste der betroffenen Dienste enthalt)

Umfang der Auskunftsparameter und Suchkriterien (Art. 18 Abs. 2 sowie Art. 33 ff E-VUPF)

Identifikations- und Registrierungspflicht (Art. 19 E-VUPF)

Offene Auffangartikel fir Auskiinfte und Uberwachungen (E-VUPF Art. 41, Art. 58, Art. 59 und Art. 63)

Automatisierungsgrad und Reaktionszeiten fiir Auskiinfte und Uberwachungen (Art. 18 Abs. 2 E-VUPF, art. 10 E-VD-UPF)

Netzexterne ldentifikatoren (Auslandsbezug, Kopfschaltung; Art. 69 E-VUPF)

Die mdglichen Kombinationen all dieser Anforderungen und offenen Formulierungen fihrt unweigerlich zu Konstellationen,

welche technisch entweder gar nicht oder nur mit unverhaltnismassigem Aufwand umsetzbar sind;
welche nicht wie verlangt automatisiert werden kénnen;

fur welche die geforderten Antwortzeiten nicht erbracht werden kénnen; oder

fur welche die erwarteten Informationen nicht geliefert werden kénnen.

Aufgrund der bisherigen Erfahrungen muss davon ausgegangen werden, dass die Strafverfolgungsbehérden — aus ihrer Sicht zurecht — auf den Buchsta-
ben des Gesetzes bzw. der Verordnungen pochen und dabei Uberwachungen anordnen oder Informationen verlangen, die beispielsweise aus technischen
Grunden nicht oder nicht in der geforderten Qualitat geliefert werden kénnen. Dabei sind die Mitwirkungspflichtigen der latenten Gefahr ausgesetzt, nach
Art. 39 BUPF bestraft zu werden.
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. Ausgewahlte Problembereiche

e Identifikations- und Registrierungspflichten (Art. 19 E-VUPF)
Die vorgeschlagene Ausdehnung dieser Pflichten auf weitere Dienste ist namentlich bei Festnetzdiensten und Mobilfunkabonnementen zur Erreichung
der angestrebten Ziele nicht erforderlich. Solch weitgehende Forderungen verunmoglichen bestehende und neue Geschaftsmodelle.

e Auskiinfte (Art. 18 Abs. 2 sowie Art. 33 ff E-VUPF)
Die Formulierungen in der E-VUPF wiirden Auskunftsersuchen zulassen, welche nicht geniigend auf eine bestimmte Person eingegrenzt werden kén-
nen, wie z.B. ,alle Teilnehmenden mit Internetzugang an der Langstrasse in Zirich“. Dies widerspricht einerseits Art. 21 rev.BUPF, kann aber auch zu
erheblichen Systembelastungen bei den Mitwirkungspflichtigen flhren.

e Anrufversuche, Kommunikationsversuche, Netzzugangsversuche (Art. 52 ff E-VUPF)
Mit dem kleinen Zusatz ,-versuche“in den meisten Definitionen von Uberwachungstypen wiirde von den Mitwirkungspflichtigen leichtfertig verlangt, An-
gaben zu speichern, welche ihre Systeme heute nicht zur Verfligung stellen. Zudem sind die Begriffe Anrufversuch, Kommunikationsversuch, Netzzu-
gangsversuch nicht definiert und somit ist es unbestimmt, was als Versuch einzustufen ware. Je nach Definition und Uberwachungstyp kdnnen grosse
Datenmengen anfallen, ohne dass bisher ein konkreter Nutzen aufgezeigt wurde. Aufgrund der grossen finanziellen wie auch systemtechnischen Aus-
wirkungen auf die Mitwirkungspflichtigen ware fiir diese Anforderung zumindest eine stabile gesetzliche Grundlage notwendig, welche jedoch im
rev.BUPF fehlt.

e Ausdehnung der Kopfschaltung (Netzexterne Identifikatoren) (Art. 69 E-VUPF)
Diese Anforderung wurde sehr allgemein formuliert und soll nun fiir die meisten Uberwachungstypen und ohne Einschrankung auf auslandische Adres-
sierungselemente gelten, dies ungeachtet der Tatsache, dass sie in vielen Fallen kaum sinnvolle Resultate liefern kann. Zudem fehlt nach wie vor eine
explizite gesetzliche Grundlage.

Zusammenfassend bedeutet dies, dass die angestrebte Vergrosserung der Rechtssicherheit fur die Mitwirkungs- und Duldungspflichtigen nicht erreicht
wird. Im Gegenteil, die Rechtsunsicherheit wird substantiell vergrossert und der Kreis der womdglich von Strafe betroffenen ausgedehnt. Eines der erklarten
Ziele der Gesetzesrevision wird somit verfehlt. Zudem ist die den Parlamentariern wahrend der Beratung des rev.BUPF mehrfach versprochene Beriicksich-
tigung der Verhaltnismassigkeit bei der Erstellung der Ausfiihrungsbestimmungen zu wenig erkennbar.

Die Antrage und Begriindungen in den nachfolgenden Tabellen berticksichtigen die erwdhnten Punkte und bieten konstruktive Losungsansatze.
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Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles OSCPT / Osservazioni sui singoli articoli OSCPT

Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begrindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

VUPF / OSCPT

Art. 1, Abs. 3 neu

%Der Dienst erstellt eine ab-
schliessende Liste von Diens-
ten, welche als abgeleitete
Kommunikationsdienste, wie in
Art. 1, Abs. 2, Lit. j aufgefihrt
gelten, und Uberpriift diese Liste
jahrlich. Die Liste wird dem Aus-
schuss gemass VBO-UPF, 3.
Abschnitt, jeweils zur Genehmi-
gung unterbreitet.

Der Begriff ,abgeleiteter Kommunikationsdienst® wird im revidierten BUPF eingefiihrt als:
Dienste, die sich auf Fernmeldedienste stutzen, und eine Einweg- oder Mehrwegkommunika-
tion ermdglichen. Die Erlduterungen zur E-VUPF bringen keine zusatzliche Klarung, es wird
dort bloss auf die Botschaft (S. 2707/2708) verwiesen. In der Botschaft wird eine Anzahl von
Anwendungen sehr rudimentar beschrieben, der Interpretationsspielraum ist gross. Dazu
kommt, dass viele potentielle Anbieter von mdglicherweise als abgeleitete Kommunikations-
dienste einzustufende Dienste ausserhalb der Fernmeldebranche angesiedelt sind. Dies kon-
nen Angebote wie Blogs, Ratgeber jeglicher Art, Social Media Plattformen und jegliche ande-
re Dienste in der Cloud sein. Gewisse dieser Angebote durften fir die Strafverfolgung von
gewissem Interesse sein, andere aber eher nicht. Dazu kommt, dass darunter auch Angebote
sein kénnen, fir welche der Anbieter einen speziellen gesetzlichen Schutz bieten muss, z.B.
weil sie besonders schiitzenswerte Personendaten (z.B. Gesundheitsratgeber) oder Finanz-
daten (e-Banking, e-Safe von Banken, etc.) betreffen. Aus Griinden der Verhaltnismassigkeit
und der Rechtssicherheit ist aus unserer Sicht dieser sehr schwach definierte Begriff ,abgelei-
teter Kommunikationsdienst® deshalb abschliessend und eng zu definieren. Die dazu bean-
tragte Methode (Art. 1, Abs. 3 neu) ermoglicht jedoch eine flexible Anpassung basierend auf
den Erfahrungen in der Praxis. Die vorgesehene Genehmigung durch den Ausschuss sichert
den Einbezug aller Akteure.

Art. 3 Abs. 1lit. b

Es wird begrisst, dass die Ubermittlung der Uberwachungsanordnungen sowie deren Verlan-
gerungen und Aufhebungen nur subsidiar per Post und Telefax erfolgen kann, wenn ein
Ubertragungsmittel gemass Buchstabe a aus technischen Griinden nicht zur Verfigung steht.

«Der Dienst UPF bestimmt im
Einzelfall nach Anhérung der
betroffenen Anbieterinnen

Die vorgeschlagene Erganzung der Anhérung der FDA soll dem in Art. 32 Abs. 2 rev.BUPF
enthaltenen Element der Zusammenarbeit Rechnung tragen. Sie ist auch gerechtfertigt mit

Art. 4 Abs. 1 von Fernmeldediensten die Blick auf eine effiziente Abwicklung und den (iblichen rechtsstaatlichen Prinzipien, die bei
technischen und organisatori- behordlicher Anordnung von Massnahmen gelten.
schen Massnahmen... etc.»
2 . . .

Ist mf_olge petrlebllcher Ero_b— Fur die erfolgreiche Durchfilhrung einer Uberwachung benétigt es das Zusammenspiel zwi-
leme eine Mitwirkungspflichtige . - oo L :
nicht in der Lage. ihre Pflichten schen dem Dienst UPF und den Mitwirkungspflichtigen, was erfordert, dass der Informations-

Art. 4 Abs. 2 ge, fluss gegenseitig ist. Dies ist umso mehr gerechtfertigt, als Art. 4 Abs. 3 E-VUPF den Mitwir-

zur Uberwachung des Post- und
Fernmeldeverkehrs wahrzu-
nehmen, so meldet sie dies dem

kungspflichtigen Pflichten auferlegt, welche unabhangig davon sind, wo die Fehlerursache
liegt.
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Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
Dienst UPF unverziiglich und
liefert eine diesbeziigliche Be-
grindung nach. Im Gegenzug
hat der Dienst UPF die Mitwir-
kungspflichtigen unverziiglich
zu informieren, wenn infolge
betrieblicher Probleme auf
Seiten des Dienstes UPF die
Uberwachung nicht ausge-
fiihrt werden kann.
Der Mitwirkungspflichtigen ist nicht immer bekannt, dass Daten aus Sicht Dienst nicht geliefert
3 (...). Falls die Randdaten der wurden. Falls z.B. der Empfang von Randdaten der Echtzeitiiberwachung bei der Mitwir-
Echtzeitiiberwachung nicht mehr | kungspflichtigen durch das Verarbeitungssystem des Dienstes schon bestatigt wurden, wer-
verfligbar oder unvollstandig den diese bei ihr geléscht. Ab dann sind nur noch die Randdaten der riickwirkenden Uberwa-
sein sollten, hat die Mitwir- chung verfiigbar, welche jedoch erst nach einer gewissen systembedingten Zeitspanne vor-
Art. 4 Abs. 3 kungspflichtige gemass den liegen.

' ' Anweisungen des Dienstes UPF | Liegt die Fehlerursache hingegen z.B. in einem Systemabsturz bei der FDA, muss damit ge-
anverziglich - soweit vorhan- rechnet werden, dass die entsprechenden Randdaten der riickwirkenden Uberwachung nicht
den - die entsprechenden mehr vorhanden sind und nicht mehr geliefert werden kénnen.

Randdaten der riickwirkenden Aus diesen Griinden muss bei dieser Bestimmung prazisiert werden, dass die Pflicht zur Da-
Uberwachung zu liefern. tennachlieferung auf verfugbare Daten beschrankt ist. Eine Datennachlieferung wird nicht in
jedem Fall méglich sein.
Gemass Art. 7 fiihrt der Dienst UPF auf Ersuchen der anordnenden Behdrde eine automati-
Art. 7 sierte Filterung durch, falls er dazu technisch in der Lage ist und diese Filterung keinen un-
) verhaltnismassigen Aufwand verursacht. Es ist zu begriissen, dass die Filterung vom Dienst
UPF und nicht von den Mitwirkungspflichtigen selbst durchgefiinrt werden muss.
Art. 8 Abs. 1 ist wie folgt zu er-
ganzen:
" Der Dienst UPF zeichnet zu Gemass Art. 8 Abs. 1 kann der Dienst zu Beweiszwecken die im Zusammenhang mit der
Beweiszwecken gewisse der Erfullung seiner Aufgaben geflihrten Telefonate aufzeichnen. Gemass Erlduterndem Bericht
Art. 8 die im Zusammenhang mit der betrifft dies allerdings nur die Telefonate mit der Bironummer und der Pikettnummer des

Erfiillung seiner Aufgaben ge-
flihrten Telefonate auf. Er ist
dazu berechtigt fiir Telefonate
mit der Biironummer oder der
Pikettnummer des Uberwa-

Uberwachungsmanagements des Dienstes UPF. Dies sollte folglich auch so in der Bestim-
mung reflektiert sein.
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Artikel Antrag Begrindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
chungsmanagements des
Dienstes UPF. Der Ge-
spriachspartner muss iiber die
Aufzeichnung informiert wer-
den.
“Die FDA, ausser jenen mit re-
duzierten Uberwachungspflich-
ten gemass Artikel 49.’ und die Unter aktuellem Recht sind Pikettdienst fir Auskunfte nur fur wenige, einfache und dringende
Anbieterinnen abgeleiteter N : . : .
oo . . Ausnahmefalle vorgesehen (z.B. in Zusammenhang mit der Notsuche). it Art. 11 Abs. 1 lit. a
Kommunikationsdienste mit . . . . g .
. - i.V.m. Art. 11 Abs. 2 werden die Pikettpflichten auch fir die FDA massiv ausgedehnt. Bei der
weitergehenden Uberwa- : ; . .
. N . vorliegenden Regelung kann wohl auch nicht mehr von «Pikett» gesprochen werden, vielmehr
chungspflichten gemass Artikel S . : " " . .
. . . geht sie in Richtung «7x24h-Service» oder zumindest sog. "Hot Stand-by". «Pikett» ist aller-
50 stellen einen Pikettdienst . ; . O : gy ) ; : :
fiir den Dienst UPF mit fol- dings nicht ein beliebig einsetzbarer Begriff, sondern die Pikettleistung ist arbeitsrechtlich
enden Leistunaen zur Verfii- geregelt (vgl. Artikel 6 und 9 - 31 ArG; Art. 14 und 15 ArGV 1). Art. 11 Abs. 1 lit. a i.V.m. mit
gun 9 Art. 11 Abs. 2 E-VUPF sind wieder auf den Pikett-Grundgedanken zurtickzufihren.
Art. 11 Abs. 2 gung. Dies umso mehr als fiir die beabsichtigte Automatisierungspflicht keine gesetzliche Grundlage

a. die Beauftragung der Akti-
vierung von Echtzeitiiberwa-
chungen gemaéss den Artikeln
52-59;

b. die Beauftragung von Not-
suchen und Fahndungen ge-
mass den Artikeln 67 und 68;
sowie

c. die Stérungsbehebung.
Sie miissen fiir den Dienst
UPF erreichbar sein.

besteht und auch das neue Verarbeitungssystem des Dienstes UPF am 1.1.2018 noch nicht
zur Verfigung stehen wird. Ohne Anpassung missten Auskunfte gemass Art. 11 Abs. 1 lit. a
im Pikett wohl oder ibel manuell erteilt werden, was sowohl beim Dienst UPF als auch den
FDA zu einer unverhaltnismassigen personellen Mehrbelastung fihren wiirde.

Die Pflichten bezuglich Pikett der FDA sollen in Abs. 2 abschliessend und verhaltnismassig
geregelt werden, d.h. weiterhin auf einige wenige einfache und dringende Falle beschrankt
sein.

Art. 12 Abs. 2 lit. ¢

Lit. c wie folgt erganzen:

(...) beziehungsweise der Fahn-
dung, jeweils unterschieden
nach Fest- und Mobilnetz.

Die Statistik soll ausweisen, in welchen Netzen (Fest- oder Mobilnetz) wieviel liberwacht wird.
Zwecks Planung der Weiterentwicklung der Fernmeldelberwachung ist wichtig zu wissen, in
welchen Netzen bzw. Technologien die Schwerpunkte zu legen sind.

Art. 13 Abs. 3

Der Dienst UPF veréffentlicht
jahrlich die Statistik. Rest ge-
strichen.

Die im zweiten Satz von Art. 13 Abs. 3 vorgesehene Einschrankung ist mit Bezug auf die
Transparenz und Kosten/Nutzen-Betrachtungen im Vergleich zur aktuellen Handhabung ein
Ruckschritt. Sie steht damit auch im Widerspruch zu den Absichten des Parlaments, welches
ja die Statistikbestimmungen sogar ausgedehnt hat.

Einleitende Erlauterun-
gen zu Kapitel 3 «Fern-

Der erste Absatz der einlei-
tenden Erlduterungen zum 3.

Das im zweiten Absatz der einleitenden Erlduterungen zu Kapitel 3 erwahnte Konzept, wo-
nach mit einem stark erhdhten Detaillierungsgrad der Verordnung mehr Rechtssicherheit er-
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

meldeverkehr»

Kapitel ist ersatzlos zu strei-
chen.

zielt werden soll, ist aus (verfassungs-)rechtlicher Sicht zu begrussen. Allerdings stehen die
Erlauterungen im vorangehenden ersten Abschnitt in offensichtlichem Widerspruch dazu,
indem sie festhalten, dass — trotz stark erhéhtem Detaillierungsgrad — nur «typische Beispie-
le» und nicht etwa eine abschliessende Aufzéahlung der Auskunfts- und Uberwachungstypen
geregelt werden. Diese Ausfiihrungen im ersten Abschnitt sind mit Blick auf die Rechts- und
Investitionssicherheit und die betroffenen Grundrechte ausserst problematisch und deshalb
ersatzlos zu streichen.

Art. 17 Abs. 2

Siehe Antrage zu Art. 33, 38, 40
und 41

Art. 17 Abs. 2 ist isoliert betrachtet unproblematisch. Aus den Bestimmungen Art. 33, 38, 40
und 41 E-VUPF wird allerdings erkennbar, dass kiinftig die zu liefernden Datensatze mehrere,
unterschiedliche natiirliche oder juristische Personen betreffen konnen. Dies ist neu und ei-
nerseits aus rechtlichen Griinden (insb. Datenschutz) problematisch, was an anderer Stelle
erlautert wird. Andererseits fihrt die Moglichkeit von Mehrfachaussagen zu einer massiv ho-
heren Belastung der Systeme, einerseits des Systems des Dienstes UPF, andererseits derje-
nigen der FDA. Deren Systeme bediirfen ebenfalls eines Schutzes, welcher geméass E-VUPF
aber leider nur fir das System des Dienstes UPF vorgesehen ist.

Das heutige System, welches als Antwort keine «Auswahlsendung» zulasst, sondern immer
nur Daten zu einer bestimmten naturlichen oder juristischen Person enthalt, ist beizubehalten.
Konkret ist eine Anfrage im Stile «Frank Meier, Zirich» heute rechtlich nicht gestattet und soll
aus Grinden des Datenschutzes und der Systembelastung auch kinftig nicht gestattet wer-
den. Eine konkrete Anderung ist jedoch nicht in Art. 17 Abs. 2, sondern dann in den Art. 33,
38, 40 und 41 nétig.

Soll an den rechtlich heiklen Mehrfachauskinften festgehalten werden, sind zumindest Best-
immungen vorzusehen, welche nicht nur die Systeme des Dienstes UPF, sondern auch dieje-
nigen der Mitwirkungspflichtigen schiitzen.

Art. 18 Abs. 2

Hauptantrag:

Sie erteilen die Auskiinfte
gemadss den Artikeln 33-46
manuell oder automatisiert
liber die Abfrageschnittstelle
des Dienstes UPF.

Eventualiter:

Erganzung der. Ubergangsbe-

Das in Art. 23 Abs. 3 rev. BUPF vorgesehene Zuganglichmachen der Daten im Abrufverfah-
ren und die nun im E-VUPF vorgesehene automatisierte Erteilung bestimmter Auskinfte sind
nicht dasselbe. Ein Abrufverfahren kann, muss aber nicht zwingend automatisiert sein. Es
fehlt an einer gesetzlichen Grundlage, um die Anbieter zu einer Automatisierung zu verpflich-
ten. Auch sind fiir die Beschaffung gewisser Auskulnfte mehrere Arbeitsschritte in einer Art
und Weise erforderlich, welche technisch einer Automatisierung entgegenstehen. So durften
insbesondere die anspruchsvollen Auskiinfte zur Identifikation der Teilnehmer in Zusammen-
hang mit NAT (Art. 36 und 37) aber auch von dynamisch zugeteilten IP-Adressen ohne NAT
(Teil von Art. 35) darunter fallen. Solche Anfragen kdnnen allenfalls teilautomatisiert werden,
bedingen jedoch in den meisten Fallen eine Nachbearbeitung inklusive einer Plausibilitatskon-
trolle, u.a. bedingt durch die grossen Datenmengen und die hohen Anforderungen an die Ge-

7/51



Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

stimmung in Art. 73.

nauigkeit der Angabe des Zeitpunktes sowie in Anbetracht von gravierenden Auswirkungen
durch potentielle Fehlidentifikationen.

Von den Mitwirkungspflichtigen wird sicher angestrebt, einen mdglichst grossen Anteil der
Auskunftsersuchen voll automatisiert zu erteilen, diese Automatisierung ist jedoch aus den
genannten rechtlichen und technischen Griinden nicht als Pflicht, sondern héchstens als
Recht seitens der Anbieter vorzusehen.

Sollte trotzdem fir bestimmte Auskiinfte an einer automatisierten Auskunfterteilung festgehal-
ten werden, ist darauf hinzuweisen, dass das hierfiir ebenfalls notwendige Verarbeitungssys-

tem des Dienstes UPF bei Inkrafttreten dieser Verordnung voraussichtlich noch nicht zur Ver-

fligung stehen wird. Es wére deshalb zwingend eine Erganzung der Ubergangsbestimmungen
erforderlich, mit entsprechender Erganzung der Erlauterungen.

Bei den in den Artikeln 33 bis 46 beschriebenen Auskunftstypen handelt es sich um einfache
Auskiinfte, welche ohne vorgangige Genehmigung durch ein Zwangsmassnahmengericht und
den Dienst UPF erfolgen kénnen. Folglich dirften hier nur Auskiinfte verlangt werden, welche
nicht dem Fernmeldegeheimnis unterliegen. In Bezug auf Art. 40 Abs. 1 lit. ¢ Ziffer 5 wird die-
sem Umstand nicht Folge geleistet (vgl. hierzu unseren Streichantrag zu diesem Artikel).

Art. 18 Abs. 5

5 Falls die Anzahl der gefunde-
nen Datensatze den in der An-
frage angegebenen Hochstwert
Uberschreitet, gibt die Anbiete-
rin lediglich bekannt, dass der
in der Anfrage angegebene
Héchstwert liberschritten ist.
Die Anbieter diirfen Aus-
kunftsgesuche, welche vo-
raussichtlich zur Uberlastung
eines ihrer Systeme fiihrt,
zuriickweisen.

Wie erwahnt sind nicht nur die Systeme des Dienstes UPF vor systemgefahrdenden Anfragen
zu schitzen, sondern auch diejenigen der FDA. Es ist deshalb nicht sachgerecht, dass die
FDA ihre Systeme mit einer Anfrage auch dann weiterbelasten miissen, wenn die in der An-
frage angegebene Hochstzahl uberschritten wird. Statt die Systeme mit der Anfrage solange
weiterzubelasten, bis die effektive Anzahl der Datensatze bekannt ist, soll die Bearbeitung bei
der Erreichung der Hochstzahl beendet werden kdnnen. Als Folge wird dann auch nur das
Erreichen bzw. des Uberschreitens der Hochstzahl im Falle einer vollstandigen Bearbeitung
bekanntgegeben.

Falls das bisherige System tatsachlich derart erganzt werden soll, dass Mehrfachauskinfte
(d.h. im Rahmen eines Auskunftsgesuchs Datensatze zu verschiedenen natirlichen oder
rechtlichen Personen, vgl. Art. 33, 38, 40 und 41 E-VUPF) zuldssig sind, sind auch die Sys-
teme der FDA zu schiitzen. Diese werden im Vergleich zu demjenigen des Dienstes UPF
durch derartige Anfragen noch viel mehr belastet.

Die in den Erlauterungen enthaltene Referenz auf Art. 22 Abs. 1 wirde im Ergebnis eine Dul-
dungspflicht auch bei Auskinften beinhalten, was keinen Sinn ergibt. Im Falle der Uberschrei-
tung der Systemgrenzen soll die anfragende Behdrde vielmehr eine neue Anfrage mit prazise-
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ren Suchkriterien starten. Die Erlauterungen sind entsprechend anzupassen.

Art. 19 generell

Art. 19 ist ein Kernstiick der E-VUPF und hat weitreichende Auswirkungen auf die Mitwir-
kungspflichtigen beziiglich der Aufristung ihrer Systeme und Erweiterung ihrer Prozesse. Die
Anforderungen mussen deshalb aus Griinden der Rechtssicherheit fir alle Beteiligten klar
und unmissverstandlich beschrieben sein. Die Gliederung von Art. 19 in der E-VUPF und die
Formulierung der Anforderungen geniigen diesem Anspruch bei weitem nicht. Auch mit Blick
auf die Strafbestimmungen sind Identifikations- und Registrierungspflichten abschliessend
und klar zu definieren, insbesondere unter Berucksichtigung der sehr schwachen und offenen
Definition des Begriffs ,abgeleitete Kommunikationsdienste®.

Fur Anbieter solcher Dienste, auch wenn sie weitergehende Auskunfts- und Uberwachungs-
pflichten haben, ist es aufgrund der unterschiedlichen Dienststruktur nicht sinnvoll, identische
Identifikations- und Registrierungspflichten aufzuerlegen, wie den FDAs. Das unterstreicht
aber auch unsere Forderung zu Art. 21 und Art. 49, die Tatigkeit von Unternehmen, welche
gleichzeitig als FDA und als Anbieterin abgeleiteter Kommunikationsdienste auftreten auch
unabhangig voneinander zu betrachten.

Mit den nachfolgenden Vorschlagen wird diesen Uberlegungen Rechnung getragen. Zum
Zweck einer besseren Verstandlichkeit wird der Artikel teilweise neu strukturiert.

Art, 19 Abs. 1

Hauptantrag:
streichen

Eventualantrag:

Ersetzen mit:

Die FDA haben von ihren Teil-
nehmern grundsaétzlich fiir
natiirliche Personen die An-
gaben gemdéss Abs. 3, fiir ju-
ristische Personen die Anga-
ben geméss Abs. 4 zu erfas-
sen

Mit Artikel 19 wirde eine neue Identifikationspflicht eingefiihrt, welche — anders als die bishe-
rige Prepaid-Registrierungspflicht — jegliche Dienste betreffen wiirde, also auch Festnetz,
Mobile-Abos und auch weitere Dienste wie durch FDAs angebotene Public Wireless LAN
Dienste (PWLAN).

Diese Bestimmung ist gerade fiir Festnetz- und Mobilfunkabonnemente unnétig, da dort oh-
nehin ein geniigend enges Vertragsverhaltnis besteht, andernfalls konnten die in Anspruch
genommenen Dienste gar nicht erfolgreich in Rechnung gestellt werden. Die Anbieter haben
mit anderen Worten ein gentigend grosses Eigeninteresse fir eine angemessene Erfassung
und Uberpriifung von Kundendaten. Bei Festnetztelefonie und Internet muss zudem die In-
stallationsadresse bekannt sein, weil diese Dienste ansonsten gar nicht richtig konfiguriert
und geliefert werden kénnen.

Aus diesen Grinden und weil die vorgesehene Pflicht zu erheblichen Problemen in den Ab-
satzkanalen (insb. Online-Kanal) fihren kénnte, ist sie unverhaltnisméassig und deshalb zu
streichen. Stattdessen sollen sich Identifikations- und Registrationspflichten auf Prepaid im
Mobilfunk beschrankt bleiben.

Alternativ kdnnte in Abs. 1 ein Minimalset von zu erfassenden Informationen aufgenommen
werden (Eventualantrag)
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Der Begriff ,Teilnehmer* wird bewusst gewahlt, da der in der E-VUPF Art. 19 Abs. 1 verwen-
dete Begriff ,Personen, die die Dienste ... in Anspruch nehmen® nicht zielfihrend ist. Eine
eindeutige Identifikation der benutzenden Personen ist fir die Mitwirkungspflichtige deshalb
faktisch unmdglich, da die Mitwirkungspflichtige tber diese Informationen nicht verfugt (bei-
spielsweise Informationen tber Bewohner eines Haushaltes, tiber Mitarbeitende eines Unter-
nehmens etc.).
Bei Mobilfunkdiensten ohne Aus den zu Art. 19 Abs. 1 aufgefiihrten Griinden ist Art. 19 Abs. 2 — wie bisher — auf die klas-
Abonnementsverhaltnis mius- sischen Prepaid-Mobilfunkdienste zu beschranken.
sen die FDA und die Wiederver-
kauferinnen gemass Artikel 2 Was die Art und Weise der Identifikation betrifft, geht asut davon aus, dass eine Online Identi-
Buchstabe f BUPF bei der fizierung, welche die Sicherheits- und Qualitdtsstandards gemass der Rundschreiben 2016/7
erstmaligen Abgabe des Zu- "Video- und Online-Identifizierung" fur den Bankenbereich vorsieht, auch fir den Abschluss
gangsmittels oder bei der erst- eines Prepaid-Vertrages genuigt (vgl. neuer Absatz 2a und 2b beim Antrag). Auch auf diese
maligen Aktivierung des Diens- Weise kann das Verkaufspersonal prifen, ob ein vorgewiesener Ausweis mit der vorweisen-
tes die Identitat des Teilneh- den Person ubereinstimmt und damit die Anforderung «anhand eines Ausweises identifizie-
menden anhand eines Reise- reny erfillt wird. Es ware nicht nachvollziehbar, wenn die Anforderungen an die Identifikation
passes, einer ldentitatskarte bei einem Mobilfunk-Prepaidvertrag héher waren als fir die Eréffnung eines Bankkontos. In
oder eines Auslanderausweises | den Erlduterungen sollte deshalb prazisiert werden, dass fiir eine face-to-face-Identifikation
im Sinne der Artikel 71 und 71a keine physische Prasenz vor Ort notwendig ist.
der Verordnung vom 24. Okto- Fur diejenigen Falle, in welchen das Vorweisen eines Identitadtspapiers vorgeschrieben wird,
Art, 19 Abs. 2 ber 200712 Uber Zulassung, wirde es Swisscom zudem begriissen, wenn ein Prozess vorgesehen und eingefiihrt wird,

Aufenthalt und Erwerbstatigkeit
(VZAE) Uberprufen. Es ist eine
gut lesbare Ausweiskopie auf-

zubewahren.

(Falls Abs. 1 gemass Hauptan-
trag gestrichen wird, missen

hier die Anforderungen von Abs.

3 und Abs. 4 eingefigt werden)

Zudem erfassen sie die Art des
Ausweises und die Ausweis-
nummer und folgende weitere
Angaben:

a. der Zeitpunkt der Abgabe der
Zugangsmittel,

der das Nachweisen der Identitat auch auf elektronischem Weg mit der elD zulasst (vgl. hier-
zu auch die Ausfiihrungen in den Erlduterungen zu elD. 17).

Mit der Erganzung "erstmalig" soll vermieden werden, dass ein Kunde bei neuerlichem Er-
werb einer SIM-Karte das muihselige Identifikationsprozedere erneut durchlaufen muss. An-
stelle einer isolierten "SIM-Karten-Sicht" soll eine kundenfreundlichere "Kundensicht" treten.

Art. 19 Absétze 3, 4 und 5: Der Dienst UPF hat gegeniiber Anbietern bestatigt, dass sich die
Absatze 3, 4 und 5 von Art. 19 einzig auf Art. 19 Abs. 2 beziehen. Dies ist mit entsprechender
Prazisierung in diesen Bestimmungen klarzustellen.

Weiter ist in den Erlauterungen klarzustellen, dass keinerlei Nachregistrierungs- bzw. Nach-
identifikationspflicht besteht. Gegen eine solche Pflicht sprechen verschiedene rechtliche
Argumente. Art. 19 Abs. 2 geht bezliglich Zeitpunkt der Identifikation und der Registrierung
von der "Abgabe des Zugangsmittels" oder "der erstmaligen Aktivierung des Dienstes" aus.
Es handelt sich also wohlgemerkt nicht um einen Zeitraum, sondern um einen klar definierten
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b. die Abgabestelle (Name und
vollstandige Adresse);

c. der Name der abgebenden
Person.

neu:

2 Dje Identitit des Teilneh-
menden kann auf Distanz
festgestellt werden, sofern
das verwendete Verfahren zur
Personenidentifikation eine
gleichwertige Sicherheit zum
persénlichen Erscheinen bie-
tet.

*® Eine gleichwertige Sicher-
heit zum persénlichen Er-
scheinen bietet insbesondere
ein Verfahren zur Perso-
nenidentifikation mittels audi-
ovisueller Kommunikation in
Echtzeit, wenn das Verfahren
den Anforderungen des
Geldwédschereigesetzes vom
10. Oktober 1997 entspricht.

Zeitpunkt. Liegt ein solcher Zeitpunkt vor dem Inkrafttreten des Erlasses, handelt es sich um
einen in der Vergangenheit abgeschlossenen Sachverhalt, welcher von den Rechtsunterwor-
fenen nicht mehr beeinflusst werden kann. Bei einer allfélligen Nachregistrierungspflicht, wel-
che auch vor dem Inkrafttreten des Erlasses erfolgte Identifizierungen/Registrierungen erfas-
sen wirde, wirde es sich demnach um eine sogenannte echte Riickwirkung fehlen. Diese ist
nur unter mehreren kumulativen Voraussetzungen zulassig. Insofern im rev.BUPF keine
Nachregistrierungspflicht vorgesehen ist, wéare vorliegend bereits die Anforderung einer klaren
gesetzlichen Regelung nicht erfiillt. Eine Nachregistrierungspflicht nunmehr auf Verordnungs-
stufe einzufiihren ware deshalb rechtlich unzulassig. Weiter ist darauf hinzuweisen, dass eine
Nachregistrierung den Anbietern immensen Aufwand verursachen wirde, welcher als unver-
haltnismassig einzustufen ist. Es ist sinnvoll, dies in den Erlauterungen zu Art. 19 klarzustel-
len.

Art. 19, Abs. 3 modifi-
ziert

Bei natiirlichen Personen sind
folgende Angaben zu erfassen:
a. die Namen und die Vorna-
men;

b. das Geburtsdatum;

c. die Adresse;

d. falls bekannt, der Beruf.

Abs. 3 wird beschrankt auf das Minimalset von Angaben, welche von FDAs zu erfassen sind.
Weitergehende Angaben sind in den jeweiligen Bestimmungen aufgefiihrt. Die Pflichten von
Anbieterinnen abgeleiteter Kommunikationsdienste mit weitergehenden Auskunftspflichten
werden in Abs. 5 geregelt.

Art. 19, Abs. 4

Bei juristischen Personen sind
folgende Angaben zu erfassen:
a. der Name;-der-Sitz und die
Kontaktdaten der juristischen
Person;

b. die Unternehmens-

19 Abs. 4 lit. a: Die in lit. b verlangte Unternehmens-Identifikatonsnummer fihrt zuverlassig
zum jeweils aktuellen Sitz der juristischen Person, somit bringt das separate Erfassen des
Sitzes keinen Mehrwert.

19 Abs. 4 lit. c: Bei juristischen Personen gibt es oftmals nicht einfach «die verantwortliche
natirliche Persony. Vielmehr sind im Handelsregister oftmals zahlreiche Personen aufgefihrt,
oftmals mit einer Unterschriftsberechtigung kollektiv zu zweien. Wer in einem solchen Fall
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Identifikationsnummer (UID)
nach dem Bundesgesetz vom
18. Juni 201013 Uber die Unter-
nehmens-ldentifikationsnummer;
e—von-derverantwortlichenna-

el P o Ancal

d. falls vorhanden, die Namen
und Vornamen der Personen,
die die Dienste der Anbieterin
direkt in Anspruch nehmen.

erfasst werden miusste, ist unklar. Im Geschaftsverkehr persdnliche Angaben (Privatadresse,
Ausweisnummer, Geburtsdatum) von Mitarbeitern des Kunden zu erfassen ist zudem véllig
unublich, unverhaltnismassig und der Nutzen im Rahmen der Strafverfolgung fragwiirdig. Die
Bestimmung kann auch durch Anderungen nicht optimiert und umsetzbar gestaltet werden,
weshalb sie ersatzlos zu streichen ist.

In lit. d wird mit dem Begriff ,direkt” bezweckt, dass diese Anforderung nur Personen betrifft,
welche einen von der juristischen Person bezogenen Dienst direkt und ausschliesslich nut-
zen, wie z.B, ein Mobilfunkabonnement, welches einem Mitarbeiter eindeutig zugeordnet wer-
den kann.

Art. 19, Abs. 5 neu

Die Anbieterinnen abgeleiteter
Kommunikationsdienste mit
weitergehenden Auskunftspflich-
ten gemass Artikel 21 erfassen
die Angaben gemass Abs. 3 lit.
a. und c. oder Abs. 4, lit. a, so-
wie zusatzlich, falls anwendbar
die fur die Uberpriifung einer
Registrierung verwendete Email-
Adresse oder Mobilfunknummer.

(Falls Abs. 1 gemass Hauptan-
trag gestrichen wird, missen
hier die Anforderungen von Abs.
3 lit. a und c sowie Abs. 4 lit. a
eingefligt werden)

Der Begriff ,abgeleiteter Kommunikationsdienst® wird im revidierten BUPF eingefihrt als
,Dienste, die sich auf Fernmeldedienste stiitzen, und eine Einweg- oder Mehrwegkommunika-
tion ermdglichen®. Die Erlauterungen zur E-VUPF bringen keine zusatzliche Klarung, es wird
dort bloss auf die Botschaft (S. 2707/2708) verwiesen. In der Botschaft wird eine Anzahl von
Anwendungen sehr rudimentar beschrieben, der Interpretationsspielraum ist gross. Dienste,
welche unter diesen Begriff fallen kdnnten werden zudem mit unterschiedlichsten Geschéfts-
modellen angeboten. Diese begriffliche Unbestimmtheit flhrt zu einer grossen Rechtsunsi-
cherheit. Somit sollen nur Minimal-Anforderungen beziiglich dieser Dienste aufgestellt wer-
den, damit die bestehenden Geschéaftsmodelle nicht gefahrdet werden.

Art. 20

2 Zum Zwecke der Identifikati-
on diirfen nur folgende, von
Gesetzes wegen wihrend 6
Monaten zur Verfiigung ste-
hende Randdaten verwendet
werden:

An dieser Stelle wird darauf hingewiesen, dass insofern das Fernmeldegeheimnis tangiert
wird, als gewisse Auskiinfte (z.B. aus der IMEI die Rufnummer ermitteln) nur erteilt werden
kdnnen, wenn vorgangig der Fernmeldeverkehr analysiert wird.

Soll dies zugelassen werden, muss zumindest Klarheit bestehen, dass alle Randdaten von
Gesetzes wegen (Art. 26 Abs. 5 rev.BUPF) immer nur wahrend 6 Monaten gespeichert wer-
den. Zudem dirfen Randdaten nur zum Zwecke der Identifikation eingesetzt, aber nie selber
geliefert werden. Eine Lieferung von Randdaten im Rahmen derartiger Auskunfte wiirde das
Fernmeldegeheimnis verletzen und Art. 269ff StPO widersprechen.

Art. 21, Abs. 1, Bst. a

Schwellwert von Auskunftsauf-
tragen auf minimal 1000 erhé-

Infolge der sehr offenen Definition von abgeleiteten Kommunikationsdiensten und der fehlen-
den Erfahrung damit ist es nicht unwahrscheinlich, dass — insbesondere wahrend einer ersten
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hen Erfahrungsperiode - grossere Volumen von Auskunftsauftragen auf solche Anbieterinnen

zukommen kénnten. Die aktuelle Schwelle von 50 Auskunftsauftragen in den letzten 12 Mo-
naten fir Anbieterinnen abgeleiteter Kommunikationsdienste bezlglich weitergehender Aus-
kunftspflichten (d.h. Automatisierung) erscheint somit als massiv zu tief; 50 Auftrdge entspre-
chen bloss 0.2 Promille der 2016 eingeholten Auskinfte. Wir regen an, einen Schwellwert in
der Hohe von 0.5-1% festzulegen, was einem Bereich von 1000-2000 Auskunftsantrage in
den letzten 12 Monaten entspricht.

Art. 21, Abs. 1, Bst. b

Begriff ,,Personen“ mit ,, Teil-
nehmende* ersetzen

Im Einklang mit der vorgeschlagenen Anderung in Art. 19 (Begriindung siehe dort) soll auch
hier der Begriff ,Personen® mit ,Teilnehmende* ersetzt werden.

Art. 21, Abs. 3
(vgl. auch Art. 50)

Art. 21, Abs. 3 umformulieren
wie folgt:

Anbieterinnen abgeleiteter
Kommunikationsdienste, de-
ren Auskunftspflichten sich
aufgrund Uber- oder Unter-
schreitung der Gréssen ge-
maéss Absatz 1 @ndern, koén-
nen dies dem Dienst UPF je-
derzeit mitteilen. Auf Auffor-
derung des Dienstes UPF er-
teilen die Anbieterinnen Aus-
kunft iiber ihren Status und
reichen entsprechende Belege
ein.

Aktivpflicht, Uber-/Unterschreitung von Schwellwerten zu melden (Auskunftspflichten)

Es wird verlangt, dass Anbieterinnen abgeleiteter Kommunikationsdienste aktiv melden, wenn
die festgelegten Grdssen lber-, bzw. unterschritten wurden. Die zu offene Definition abgelei-
teter Kommunikationsdienste in Verbindung mit der Tatsache, dass potentielle Anbieterinnen
solcher Dienste sich ihrer méglichen Pflicht kaum bewusst sein dirften, da sie in anderen
Wirtschaftssektoren als Telekommunikation tatig sind, spricht gegen eine aktive Pflicht, eine
Uber- / Unterschreitung der Gréssen melden zu missen. Zweckdienlicher und verhaltnismas-
siger ware die Verpflichtung, einer Upgrade-Aufforderung durch den Dienst nachkommen zu
mussen, falls die Upgrade-Kriterien erfiillt sind (passive Pflicht). Eine solche Festlegung wiir-
de gleichermassen die Bedurfnisse der Strafverfolgung wie die der Anbieterin erfillen.

Art. 21, Abs. 4

»2 Monaten“ ersetzen mit ,6
Monaten*

Die Frist von zwei Monaten erscheint vor dem Hintergrund fehlender Standards sowie bran-
chenfremder Akteure viel zu kurz, wie erachten 6 Monate als angemessen.

Art. 21, Abs. 5 neu

Neuer Absatz 5:

Erbringt ein Unternehmen
gleichzeitig Fernmeldedienste
und abgeleitete Kommunikati-
onsdienste werden die beiden
Bereiche unabhéngig vonei-
nander beurteilt.

In der Botschaft zum BUPF (S. 2708) ist das Prinzip beschriebenen, dass, wenn ein Unter-
nehmen aufgrund seiner Tatigkeiten zugleich als FDA gilt, aber auch als Anbieterin abgelei-
teter Kommunikationsdienste in Erscheinung tritt, unterschiedliche Uberwachungspflichten
resultieren kénnen.

Das bedeutet, dass fir ein Unternehmen diese beiden Dienstkategorien unabhangig vonei-
nander beurteilt werden sollen. Eine diesbeziigliche Prazisierung fehlt im Verordnungsent-
wurf, ist aber notwendig, um Wettbewerbsverzerrungen fur Unternehmen, welche Dienste aus
beiden Bereichen anbieten, zu verhindern.

Art. 22

Ersatzlos streichen.

Gemass Art. 22 sollen die FDA bei Auskunften und Uberwachungen, die nicht einem stan-
dardisierten Auskunfts- oder Uberwachungstypen entsprechen, dem Dienst UPF alle bereits
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vorhandenen Schnittstellen und Anbindungen zum Verarbeitungssystem des Dienstes zur
Verfuigung stellen.
Da es sich hier ja gerade um nicht standardisiere Auskinfte handelt, deren Umfang und Aus-
gestaltung noch nicht bekannt sind, macht diese Bestimmung schon rein aus technischer
Sicht keinen Sinn. Weiter fiihrt sie aufgrund der offenen Formulierung zu Rechtsunsicherheit,
was den Absichten der BUPF- und VUPF-Revision widerspricht. Aus diesen Griinden ist die
Bestimmung ersatzlos zu streichen.
Neuer Absatz 2
Informationen, zu welchen die
A_nbletermnen nach Massgabe Die Anbieterinnen und der Dienst UPF werden erheblich investieren miissen, um die gefor-
dieser Verordnung Auskuntft fi ti den Behdrden zugéanglich machen zu kénnen. Es ist effizient und sinn-
Art. 23 erteilen miissen, diirfen von derten Informa lonen den | ugang l:, Lo
den Behérden nur in dem in voll, wenn Auskiinfte zu diesen quormatlonen nur noch au d_em in d|_e_ser Verqrdnung vorge-
; sehenen Weg angefragt und erteilt werden und nicht z. B. mittels Editionsverfliigungen.
dieser Verordnung vorgese-
henen Verfahren angefragt
werden.
Hauptantrag: Gemass der Konzeption des BUPF und der VUPF ist der Dienst so auszuriisten, dass er alle
Ersatzlos streichen im Uberwachungsrecht vorgesehenen Uberwachungs- und Auskunftstypen abwickeln kann.
Von daher gesehen besteht kein Raum fur Direktschaltungen, weshalb Art. 26 ersatzlos zu
Eventualantrag I: streichen ist. So kann auch ausgeschlossen werden, dass aus Budgetgriinden des Bundes
Art. 26 neu formulieren: oder infolge massiver Projektverzégerungen beim Bund gewisse Behdrden auf Direktschal-
Eine allfallige Direktschaltung | tungen zuriickgreifen, was zu einer Zersplitterung der Krafte auf Seiten der Mitwirkungspflich-
wird im Eingangsnetzwerk tigen fihren wirde und was jedenfalls nicht im Sinne von Art. 17 lit. ¢ BUPF ware.
des Dienstes vorgenommen.
Zum Eventualantrag I
Art. 26 Eventualantrag Il Soll an der Direktschaltung festgehalten werden, schlagen wir eine andere Umsetzung vor:

Wird infolge Total- oder Teil-
ausfall des Verarbeitungssys-
tems des Dienstes UPF eine
Direktschaltung notwendig, so
informiert der Dienst UPF die
beteiligten Mitwirkungspflichti-
gen, die anordnende Behorde,
die von dieser bezeichnete Be-
hérde sowie die Genehmi-
gungsbehdrde. urd Er weist die

Der Aufbau einer Direktschaltung ist nur mit einer langeren Planungs- und Umsetzungsfirst
auf Seiten der Mitwirkungspflichtigen mdglich, was auch klar aus den Erlauterungen ersicht-
lich ist. Es erscheint deshalb sinnvoller, die bestehenden Verbindungen der Mitwirkungspflich-
tigen zum Dienst zu nutzen und die ,Umleitung” der Daten zum Direktschaltungsempfanger
im Eingangsnetzwerk des Dienstes vorzunehmen. Damit wird auch von dem bewahrten Kon-
zept der zentralen Stelle fur die Abwicklung der Fernmeldedienstiberwachung nicht abgewi-
chen.

Zum Eventualantrag Il und Eventualantrag Inkrafttreten:
Soll trotz diesen Uberlegungen an der Méglichkeit der Durchschaltung seitens Mitwirkungs-
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beteiligten Mitwirkungspflichti-
gen nach deren Anhérung an,
wie diese Direktschaltung
durchzufiihren ist. Er stellt der
Mitwirkungspflichtigen den ent-
sprechenden Auftrag zu. Die
Mitwirkungspflichtigen wer-
den fiir ihre Zusatzinvestitio-
nen und Zusatzaufwénde
vollumfénglich entschédigt.

Eventualantrag Inkrafttreten:
Vgl. Art. 73.

pflichtigen festgehalten werden,

e sind die Voraussetzungen klar und einschrankend festzuhalten.
Als zulassiger Grund ist nur ein Total- oder Teilausfall des Verarbeitungssystems des
Dienstes UPF zuléssig.

¢ sind die Mitwirkungspflichtigen vorgangig anzuhéren, namentlich in Bezug auf Umsetz-
barkeit und Umsetzungsfrist.

o st die Entschadigungsfrage zu regeln.
Die Anbieter sind vollumfanglich zu entschadigen.

e istin den Ubergangsbestimmungen festzuhalten, dass die Bestimmung erst in Kraft tritt,
wenn der Dienst sein neues Verarbeitungssystem in Betrieb genommen hat.
Es ware fir die Mitwirkungspflichtigen unverhaltnismassig und wirde zu einer Zersplitte-
rung der Kréfte fiihren, wenn Auskiinfte und Uberwachungen vor der Inbetriebnahme des
Verarbeitungssystems des Dienstes UPF mittels Direktschaltung umgesetzt wiirden.

Des Weiteren machen wir darauf aufmerksam, dass in jedem Fall gewahrleitstet sein muss,
dass eine allfallige Direktschaltung vom Dienst nicht beauftragt, bzw. ausgefiihrt wird, wenn
die Bestimmungen in Art. 5 dies nicht erlauben und regen eine entsprechende Prazisierung
in Art. 26 an (sofern der Artikel nicht gemass Hauptantrag gestrichen wird).

Art. 27 Abs. 2und 3

Art. 27 Abs. 2 ist wie folgt zu
prazisieren:

?Die FDA und die Anbieterinnen
abgeleiteter Kommunikations-
dienste mit weitergehenden
Auskunftspflichten geméss Arti-
kel 21 sind fiir die Qualitét der
tibermittelten Auskunftsdaten
gemdéss Absatz 1 bis zum
Ubergabepunkt verantwortlich.“

Art. 27 Abs. 3 ist wie folgt zu
préazisieren:

% Die FDA, ausser jenen mit
reduzierten Uberwachungs-
pflichten geméss Artikel 49, und
die Anbieterinnen abgeleiteter

In Art. 27 bleibt unklar, was konkret mit Qualitat der Daten gemeint ist. Es gilt festzuhalten,
dass damit nicht die Integritat der Daten gemeint sein kann. Weiter ist klarzustellen, dass die
FDA kein Qualitats-Monitoring vornehmen. Insbesondere in Bezug auf die in Absatz 2 er-
wahnte Ubermittlung der Uberwachungsdaten ist weiter festzuhalten, dass die FDA nur bis
zum Ubergabepunkt geméass Anhang 2 VD-UPF fiir die Qualitat der Daten zusténdig ist. Die
Absatze 2 und 3 von Art. 27 sind entsprechend zu prazisieren.
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Kommunikationsdienste mit
weitergehenden Uberwa-
chungspflichten geméss Artikel
50 sind fiir die Qualitét der
iibermittelten Uberwachungsda-
ten geméss Absatz 1 bis zum
Ubergabepunkt verantwortlich.

Art. 27 Abs. 4

Art. 27 Abs. 4 ist wie folg zu
prazisieren:

* Stellt eine Anbieterin oder der
Dienst UPF Méngel an der Qua-
litét der tibermittelten Daten fest,
so informieren sie sich unver-
ziiglich gegenseitig. Der Dienst
UPF legt nach Anhérung der
Anbieterin den jeweiligen
Schweregrad der Probleme fest.
Die Anbieterin oder der Dienst
UPF behebt die Probleme ge-

s e EJPD £ !
ten-Anforderungen und infor-
mieren informiert den-Dienst
UPF sich regelméssig und zeit-
nah lber den Stand der Prob-
lembehebung.

Diese Bestimmung ist gegenseitig zu formulieren, da die Griinde der Qualitdtsminderung
auch auf Seiten des Dienstes liegen kdnnen. Zudem hat das EJPD keine Kenntnisse Uber die
internen Strukturen der Anlagen der Anbieterin und kann somit keine sinnvollen Anforderun-
gen bezlglich der Behebung der Probleme festlegen.

Art. 28 Abs. 2

2 Der Dienst UPF kann die Mit-
wirkungspflichtigen beauftragen,
bei der Erzeugung der Testda-
ten mitzuwirken. Der Dienst
UPF erstellt nach Anhérung
der Mitwirkungspflichtigen ein
Testkonzept.

Insofern die Mitwirkungspflichtigen hier erneut ohne Entschadigung in Anspruch genommen
werden, sollte mit Bezug auf die Testdaten und den Umfang der Pflichten mehr Transparenz
geschaffen und die Aspekte der Verhaltnismassigkeit berticksichtigt werden. Dies wird am
besten dadurch erzielt, indem der Dienst UPF nach Anhdrung der interessierten Mitwirkungs-
pflichtigen ein Testkonzept erstellt.

Art. 28 Abs. 3

% Die Mitwirkungspflichtigen
stellen dem Dienst UPF die not-
wendigen Testschaltungen so-

Wahrend die kostenlose zur Verfiigungstellung der Daten fiir Testschaltungen gemass Abs. 1
lit. a bis ¢ (Qualitatssicherung, Uberpriifung der Auskunfts- und Uberwachungsbereitschaft
der Mitwirkungspflichtigen etc.) nachvollziehbar ist, erschliesst es sich uns nicht, weshalb
Testdaten, welche gemass den Buchstaben d und e von Absatz 1 zu Schulungszwecken und
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wie die dafiir erforderlichen
Fernmeldedienste beziehungs-
weise abgeleiteten Kommunika-
tionsdienste auf dessen Ersu-
chen hin kestentes-sewie dauer-
haft zur Verfiligung. Fiir Test-
schaltungen zum Zwecke von
lit. a bis ¢ des Absatzes 1 die-
ses Artikels erfolgen diese
kostenlos, fiir Testschaltun-
gen gemass lit. d und e sind
die Mitwirkungspflichtigen fiir
ihren Aufwand zu entschadi-
gen.

Der Dienst UPF beschreibt
Bedarf und Zweck und weitere
Informationen zu den Test-
schaltungen in einem Test-
konzept und hoért dazu die
Mitwirkungspflichtigen an.»

zur Erzeugung von Referenzdaten verwendet werden, von den Mitwirkungspflichtigen kosten-
los geliefert werden sollen und erwarten eine entsprechende Anpassung.

Betreffend die Begriindung fiir das Testkonzept wird auf Art. 28 Abs. 2 verwiesen. Im Zu-
sammenhang mit den Testschaltungen soll das Testkonzept zeigen, was und wie getestet
werden soll. Dadurch soll eine verbindliche Planung geschaffen werden.

Art. 28 Abs. 4

Art. 28 Abs. 4 halt fest, dass auch Strafverfolgungsbehérden Testschaltungen zu Zwecken
der Qualitatssicherung und der Schulung vornehmen kénnen. Es ist zu begriissen, dass die
Strafverfolgungsbehdrden dies auf eigene Kosten machen sollen.

Art. 29 Abs. 3

Art. 29 Abs. 3 ist wie folgt anzu-
passen:

% Der Dienst UPF stellt sicher,
dass die Uberpriifung durch ihn
zeitnah geschieht und-erkeine
Verrrds lor Marktoinfil
rung-verursacht. Eine verzéger-
te Uberpriifung durch den
Dienst UPF hat dabei keine
einschrdankende Wirkung auf
die Markteinfiihrung eines
Dienstes-Dabei Bei der Uber-
priifung ibernimmt er der

Art. 29 regelt die Uberpriifung der Auskunfts- und Uberwachungsbereitschaft. Dabei muss
festgehalten sein, dass eine verzégerte Uberpriifung durch den Dienst UPF keine einschran-
kende Wirkung auf die Markteinflihrung eines Dienstes haben darf. Ohne diese Prazisierun-
gen ist diese Bestimmung innovationshemmend und stellt eine Diskriminierung von Schweizer
Anbieterinnen gegenuber ihren auslandischen Konkurrenten dar.
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Dienst folgende Aufgaben:

a. Er kontrolliert die Resultate
der Tests geméss Absatz 2
Buchstabe a.

b. Er wertet den Fragebogen
geméss Absatz 2 Buchstabe b
aus.

c. Er protokolliert die Priifungs-
vorgénge.

d. Er stellt den Anbieterinnen
eine Bestétigung aus.

e. Er bewahrt diese Protokolle
wéhrend der Gliltigkeit der Be-
stétigung und bis zehn Jahre
nach deren Ablauf auf.

Art. 32

b. Erkenntnisse vorliegen, nach
welchen die Anbieterin in eirem
edermehreren Fallen nicht in
der Lage ist, die Datenauslei-
tung, die Auskunfts- oder die
Uberwachungsbereitschaft si-
cherzustellen;

c. der Bestatigung zugrundelie-
gende Angaben der Anbieterin
nicht der Wahrheit entsprechen.

In den Féllen geméass Buch-
stabe b und c ist die Anbiete-
rin vor der Ungiiltigerkldrung
anzuhdren.

Gemass Buchstabe b wird die erteilte Bestatigung auch dann fur unguiltig erklart, wenn Er-
kenntnisse vorliegen, nach welchen die Anbieterinnen in einem oder mehreren Fallen nicht in
der Lage ist, die Datenausleitung, die Auskunfts- oder die Uberwachungsbereitschaft sicher-
zustellen. Ist die Datenauslieferung in einem einzigen Fall nicht moéglich, ist die Ungiltigkeits-
erklarung offensichtlich unverhaltnismassig.

Generell bleiben in diesem Artikel die Folgen der Ungiiltigerklarung offen. Umso wichtiger
erscheint es aus rechtsstaatlicher Sicht, dass in den Fallen b und c die betroffene Anbieterin
vorgangig angehort wird.

Art. 33 bis 41, jeweils
Absatz 1

Anstelle von ,falls zutreffend*
ist einheitlich ,falls zutreffend
und vorhanden* oder allen-
falls vereinfachend «falls vor-
handen» zu setzen.

Vorbemerkungen zu Art. 33 bis 41.

In den Abschnitten 4 und 5 werden die Auskunftstypen fir Netzzugangsdienste und fir An-
wendungen beschrieben. Dabei wird fiir jeden Auskunftstypen festgehalten, welche Angaben
geliefert werden missen. Wahrend einige Angaben ,falls vorhanden® geliefert werden mis-
sen, wird bei anderen die Formulierung ,falls zutreffend“ gewahlt. Ein Beispiel hierzu: in Art.
33 Abs. 1 lit. a wird verlangt, dass, falls vorhanden, der eindeutige Teilnehmeridentifikator
anzugeben sei. Somit ist fir die Anbieterinnen klar, dass diese Auskunft nur erfolgen muss,
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wenn die entsprechende Information vorhanden ist. Im Gegenzug wird in Art. 33 Abs. 1 lit. ¢
Ziffer 9 verlangt, die SIM-Nummer zum Zeitpunkt der Abgabe, falls zutreffend, anzugeben.
Diese unterschiedliche Begriffsverwendung fuhrt zu Rechtsunsicherheit, zumal nicht klar ist,
wann man sich als FDA auf ein ,nicht zutreffend” berufen kann. Es soll eine einheitliche und
klare Terminologie verwendet werden. Prazis ware «falls zutreffend und vorhanden», etwas
vereinfachend ware auch ,falls vorhanden® vertretbar.
Jeweils «falls zutreffend» durch
Art. 33 Abs. 1 «falls zutreffend und vorhan- Zu Absatz 1 vgl. Vorbemerkungen zu Art. 33-41.
den» ersetzen.
Bisherige Auskiinfte haben immer nur eine bestimmte natirliche oder juristische Person be-
2 Das Auskunftsgesuch prézi- troffen. Sollten l.<_ijnfti.g Au§kUnfte zu unterschiedlichen natUrIiF:hen und _juristischen Personen
siert, auf welchen Zeitounkt maglich sein, ware dies eine erhebliche Anderung, wel_che —in Kenntnis der datenschl.J_tz—
Zoi ’ sich die Anfrage be- rechtlichen Brisanz - bereits auf Gesetzesstufe hatte diskutiert und geregelt werden miissen.
Z’igg Sgrigfg:llvt;;?z%sfigzm— Wie bereits in Art. 17 festgehalten, sind Mehrfachauskunfte zu unterschiedlichen nattrlichen
terien. Bei Verwendung der und juristischen Persone_n nicht nur aus rechtlighen, s_ondern auch_und systemtechnische_n
Buchs.taben a—e sind drei An- Ut?erl_egungen zu vermeiden. Infolgedessep massen in Absat_z 2 dlle Anforde"ru_ngen an d!e _
fragekriterien anzugeben Krlterlen derart festgelegt yver;len_, dass bei der Abfrag"e nur eine einzige natur_llche oder juris-
wobei Name(n) und Vorn,a- tische Person resultiert. Die Einleitung zu _Absat; 2 erfgllt Q|ese _Anforde"rung_nlcht. Auc_:h wenn
me(n) zwingend sind. ist-6i bei der Verwendung von Buchstabe a-e ein zweites Kriterium hinzugefligt wird, verbleibt ein
. - ; sehr weites Suchfeld, z.B. wenn Strasse (lit. d) und Land und Postleitzahl (lit. c) als die zwei
Art. 33 Abs. 2 (i Anfragekriterien angegeben werden. Auch Anfragen wie «Hans Mdiller, Zurich» waren mog-

a. Name(n) und Vorname(n);

b. Geburtsdatum,;

c. Land und Postleitzahl oder
Land und Ort;

d. Strasse und allenfalls Haus-
nummer;

e. Name und eptional-Sitz der
juristischen Person;

f. Ausweisnummer und eptional
Art des Ausweises;

(g. bis k unverandert)

lich. Um ein eindeutiges Resultat zu erhalten, sind drei Anfragekriterien notwendig, wobei
eines davon Name und Vorname sein muss.

Ausserdem ist anstelle eines Zeitraumes der Zeitpunkt anzugeben, ansonsten ist eine eindeu-

tige Auskunft nicht moglich. Weiter sollte klargestellt werden, dass der friiheste Zeitpunkt,
welcher in einem Auskunftsgesuch angegeben werden kann, derjenige der Inbetriebnahme
des Verarbeitungssystems des Dienstes UPF sein kann.

Lit. a: mit «<Name(n) und Vorname(n)» soll jeglicher Zweifel beseitigt werden, dass beide An-
gaben erforderlich sein, um als Anfragekriterium gelten zu kénnen. Weiter sollte in den Erlau-
terungen festgehalten werden, dass pro Auskunftsgesuch nur eine einzige Schreibweise des
Namens und des Vornamens angegeben werden diirfen.

Lit. e und f: Diese Anfragekriterien kbnnen nur dann als geniigend betrachtet werden, wenn
jeweils das «optional» gestrichen wird.
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Abs 1: jeweils «falls zutreffend»
durch «falls zutreffend und vor- Vgl. Vorbemerkungen zu Art. 33-41,
handen» ersetzen.
Art. 34 Abs. 1 Lit. f: falls zutreffend und vor-
gzgggn’ d"e.PUK." “”’d PUKSQ.?I Lit. f: PUK und PUK2 werden nie gedndert, ihre Gilltigkeitsdauer ist mit der SIM verkniipft
* Das Auskunftsgesuch préazi-
siert, auf welchen Zeitpunkt
Art. 34 Abs. 2 ; sich die Anfrage be- Auch hier der Antrag, dass anstelle von Zeitraum der Zeitpunkt anzugeben ist.

zieht und welche Angaben ge-
méss Absatz 1 zu liefern sind.
Es enthélt (....)

Art. 35 Abs 2 lit. b:

b. den Zeitpunkt «beziehungs-
weise-denZeitraum» nach

Datum und Uhrzeit.

Die Entschadigung ist zwischen
statischen |IP-Adressen und
dynamischen IP-Adressen (ohne
NAT) zu differenzieren, siehe
Kommentar zu E-GEBV An-
hang IR_3_IP

Die Anfrage kann sich nur auf einen bestimmten Zeitpunkt beziehen. Betreffend den frihest-
moglichen Zeitpunkt vgl. Ausfihrungen in Art. 34 Abs. 2.

Gleichstellung statische und dynamische IP-Adresse (ohne NAT):

In diesem Artikel werden die bisherigen Auskunftstypen A0.1 (statische IP-Adresse) und A0.2
(dynamische IP-Adresse) zusammengefasst, u.a. mit der Folge, dass die H6he der Entscha-
digung nicht mehr wie aktuell differenziert ist. Die Auskunftserteilung fir eine dynamische IP-
Adresse (auch ohne NAT) ist jedoch viel aufwandiger und die bisherige Entschadigung muss
beibehalten werden. Zudem ist eine Automatisierung nicht in allen Fallen mdglich und somit
kann die geforderte Antwortzeit nicht in allen Fallen eingehalten werden.

Art. 36 Abs. 1

Pro memoria wird festgehalten, dass eine Automatisierung dieses Auskunftstyps nur schwer-
lich méglich ist (vgl. Ausfihrungen zu Art. 18 Abs. 2).

Art. 36 Abs. 2 lit. ¢, d

Lit. c und d streichen

Ziel-IP-Adressen und Ziel-Portnummer sind jedenfalls Randdaten, evtl. sogar Inhaltsdaten.
Diese mit Blick auf Auskiinfte zu analysieren, héhlt unseres Erachtens das Fernmeldege-
heimnis zu stark aus. Zudem miuisste die Speicherung von Ziel-IP-Adressen auch aus daten-
schutzrechtlicher Sicht beleuchtet werden.

In Kombination mit den Art. 22 und 25 waren zudem auch ,Antennensuchlaufe” fir IP-
Adressen denkbar (welche Kunden waren im Zeitbereich X auf dem Web Server y), was aber
aufgrund der Tragweite wenn schon auf Gesetzesstufe geregelt sein misste.

Art. 36 Abs. 3

Neuer Absatz:

% Die Anbieter diirfen nur dann
eine Auskunft erteilen, wenn
aufgrund der Abfrage eine

Die Meinung der Auskunftsbestimmungen war nie, dass die FDA eine «Auswahlsendung» als
Antwort geben. Ziel war und ist vielmehr die Identifikation einer bestimmten Person.
Entsprechend ist in einem neuen Absatz klarzustellen, dass eine Auskunft nur erteilt werden
darf, wenn die Abfrage eine bestimmte Person als Treffer ergab.
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bestimmte natiirliche oder
juristische Person identifiziert
werden kann.
Art. 37 Abs. 1 Pro memoria wird festgehalten, dass eine Automatisierung dieses Auskunftstyps nur schwer-

lich méglich ist (vgl. Ausfihrungen zu Art. 18 Abs. 2).

Art. 37 Abs. 2 lit. c, d

Lit. c und d streichen

Vgl. Ausfiihrungen zu Art. 36 Abs. 2 lit. c und d.

Art. 37 Abs. 3

Neuer Absatz:

% Die Anbieter diirfen nur dann
eine Auskunft erteilen, wenn
aufgrund der Abfrage eine
bestimmte natiirliche oder
juristische Person identifiziert
werden kann.

Vgl. Ausfiihrungen zu Art. 36 Abs. 3.

Art. 38 Abs. 1 litc

«Falls zutreffend» durch
«Falls zutreffend und vorhan-
den» ersetzen.

Vgl. Vorbemerkungen zu Art. 33-41.

Im Ubrigen weisen wir darauf hin, dass es bei einer eSIM keinen eigentlichen Abgabezeit-
punkt, sondern allenfalls einen Aktivierungszeitpunkt gibt.

Art. 38 Abs. 2

2 Das Auskunftsgesuch prazi-
siert, auf welchen Zeitpunkt
Zeitraum sich die Anfrage be-
zieht und welche Angaben ge-
mass Absatz 1 zu liefern sind,
wobei der Zeitpunkt gemass
Ubergangsbestimmung nach
Art. 73 Abs. 2 friihestens
zwolf Monate nach Inbetrieb-
nahme der Abfrageschnittstel-
le des Verarbeitungssystems
sein kann.. Es enthalt mindes-
tens eines der folgenden Anfra-
gekriterien. Bei Verwendung der
Buchstaben a—e d sind drei
Anfragekriterien anzugeben,
wobei Name(n) und Vorna-
me(n) zwingend sind.istein

Es wurden dieselben Anderungen wie bei Art. 33 Abs. 2 vorgenommen, weshalb auf die dort
erfolgten Ausfliihrungen verweisen wird.

Es bestehen zudem kleinere Differenzen zu Art. 33 Abs. 2 (z.B. a-d anstatt a-e, andere Rei-
henfolge der Buchstaben e und f), welche wenig Sinn ergeben und vermutlich unbeabsichtigt
sind. Deshalb wird eine Anpassung an Art. 33 Abs. 2 vorgeschlagen.
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oS AR TR

a. Name(n) und Vorname(n);
b. Geburtsdatum;

c. Land und Postleitzahl oder
Land und Ort;

d. Strasse und allenfalls Haus-
nummer;

fe. Name und eptional Sitz der
juristischen Person;

f. Ausweisnummer und Art
des Ausweises;

(g-k unverdndert)

Art. 39 Abs. 1it. f

f. falls zutreffend und vorhan-
den, die PUK- und PUK2-Codes
i e d Sittiaked

zeitraum-

Vgl. Vorbemerkungen zu Art. 33-41 sowie die Ausfuhrungen zu Art. 34 Abs. 1 lit. f.

“Das Auskunftsgesuch prazi-
siert, auf welchen Zeitraum
Zeitpunkt sich die Anfrage be-

Anstelle eines Zeitraumes ist ein Zeitpunkt anzugeben, ansonsten ist eine eindeutige Aus-

Art. 39 Abs. 2 zieht. Es enthalt mindestens kunft nicht méglich.
eines der folgenden Anfragekri-
terien:
Jeweils «falls zutreffend»
gg:zg,g:gi Zgégiif:gd und Vgl. Vorbemerkungen zu Art. 33-41.
Art. 40 Abs. 1 ’
, , Um diese Auskunft erteilen zu kdnnen ist eine Analyse des Fernmeldeverkehrs notig, weshalb
Art- 40 Abs._1 Iit. ¢ ZIft. 5 er- dies nicht als einfache Auskunft behandelt werden Zollte. ’
satzlos streichen
2 Das Auskunftsgesuch prazi-
siert, auf welchen Zeitpunkt Vgl. Ausflihrungen zu Art. 33 Abs. 2, 34 Abs. 2 und 38 Abs. 2.
Art. 40 Abs. 2 Zeitraum sich die Anfrage be-

zieht. Es enthalt mindestens
eines der folgenden Anfragekri-
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terien. Bei Verwendung der
Buchstaben a—ed sind drei
Anfragekriterien anzugeben,
wobei Name(n) und Vorna-
me(n) zwingend sind-istein
a. Name(n) und Vorname(n);
b. Geburtsdatum;
c. Land und Postleitzahl oder
Land und Ort;
d. Strasse und allenfalls Haus-
nummer;
e. Name und Sitz der juristi-
schen Person;
fe. Ausweisnummer und optio-
nal Art des Ausweises;
) I_la.ne H'd;ﬁt'e 'E;'I Sitz-der
(lit. g bis i unveréndert)
Der Auskunftstyp gemass Art. 41 betrifft Auskulnfte Uber Teilnehmende von anderen Fernmel-
de- oder abgeleiteten Kommunikationsdiensten. Dabei sollen durch diese Bestimmung ge-
mass Erlduterndem Bericht alle Fernmelde- oder abgeleiteten Kommunikationsdienste erfasst
werden kdnnen, die zwar bereits in Betrieb sind, fiir welche die entsprechenden ETSI-
Standards aber noch in Bearbeitung sind. Der Erlauternde Bericht erwahnt dabei auch expli-
zit, dass die Bestimmung auch als Auffangtatbestand fur alle weiteren, durch den technischen
Art. 41 Fortschritt zu erwartenden Dienste dienen soll (S. 42). Fur derartige Dienste kann nicht schon

Ersatzlos streichen.

heute definiert werden, was im Auskunftsgesuch (Abs. 2) angefragt werden soll bzw. kann
und noch weniger, was als Angabe (Abs. 1) geliefert werden kann.

Fir Anbieterinnen fuhrt diese Bestimmung zu Planungs- und Rechtsunsicherheit und ist er-
satzlos zu streichen. Dieser Streichantrag steht auch in Zusammenhang mit der Argumentati-
on und dem Streichantrag zu den Artikeln 58, 59 und 63. Wenn es neue Dienste geben sollte,
ist die Verordnung entsprechend zu andern. Die heute bereits bekannten und verwendeten
Dienste sind ihrerseits einzeln zu spezifizieren oder in andere Typen einzuordnen.
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Art. 42

Dieser Auskunftstyp hat nicht direkt mit Telekommunikation zu tun und somit sind diese In-
formationen kaum in den fiir die Diensterbringung zustandigen Systemen vorhanden.

Der Aufwand, diese Angaben herauszufinden ist fur die Anbieter sehr hoch, was bei der Hohe
der Entschadigung zu berucksichtigen ware.

Das Abfragekriterium Abs. 2, Lit. d.(Kontoinformationen der Teilnehmenden) diirfte in vielen
Fallen nicht zielfihrend sein, u.a. weil Kontoinformationen aus Sicherheitsgriinden oft ver-
schlisselt gespeichert werden und somit eine Suche stark erschwert wird.

Ausdrucklich begriisst werden die Beschrankung in Absatz 2 («soweit die Anbieterin Uber sie
verflgt») und der Verzicht auf Informationen zu Kreditkarten.

Art. 43

Es wird auf die Antrage zu Art.
19 verwiesen.

Mit Bezug auf Absatz 2 ist Folgendes festzuhalten:

e Zeitraum: Die Ausweiskopie und Art. 19 beziehen sich immer auf den Zeitpunkt der Re-
gistrierung. Die Angabe eines «Zeitraums» ist deshalb fragwdrdig.

e Gerateidentifikator: Diese Angabe ist nicht aus dem Netz abrufbar. Ein Anbieter verfiigt in
der Regel nur dann tber den Gerateidentifikator, wenn das Gerat bei ihm gekauft worden
ist.

Art. 45

Die Klarstellung in Absatz 1 mit der Formulierung ‘aller vorhandenen Vertragsunterlagen’ wird
ausdricklich begrusst.

Zu Absatz 2 ist anzumerken, dass die Anbieterinnen die Gerateidentifikatoren und SIM-
Nummern nur dann erfassen, wenn sie die Gerate resp. die SIM-Karten auch selbst verkau-
fen. Und auch dann sind diese Angaben bei der Auskunftsanfrage nicht zwingend aktuell.
Insbesondere bei Mobiltelefonen kommt es relativ hdufig zu privaten Weiterverkaufen.

Art. 46

Art. 46 ist ersatzlos zu strei-
chen.

Eventualiter ist Art. 46 ge-
méss heutigem Auskunftstyp
A3 zu formulieren

Gemass Erlauterndem Bericht entspricht dieser Auskunftstyp der bisherigen Auskunft A3 (S.
44). Der aktuelle Auskunftstyp A3 beinhaltet aber ausschliesslich Angaben zu Mobilfunkan-
tennen, wie zum Beispiel Cell ID, Standort etc.. (vgl. 14 Abs. 1 lit. ¢ aktuelles BUPF) Die in
Art. 46 vorgesehenen technischen Daten von Fernmeldesystemen und Netzelementen gehen
jedoch erheblich iber die heutige Auskunft A 3 hinaus. Was diese Informationen der Uber-
wachung bringen soll, wird nicht erlautert. Die Bestimmung scheint in verschiedener Hinsicht
inhaltlich unausgereift. Die in Absatz 2 geforderten Angaben sind nicht immer verfliigbar (z.B.
bei Standort im Wald, bei OMNI-Antennen keine Hauptstrahlrichtungen), insbesondere auch
bei WLAN nicht. Die in Absatz 3 vorgesehene Historisierung ist unverhaltnismassig. Rein
geografische Koordinaten (vgl. Abs. 3 lit. a) geniigen nicht als Anfragekriterium.

Vor allem aber fehlt fiir die Lieferung von Netzinformationen die gesetzliche Grundlage. Art.
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21 BUPF definiert, welche Auskiinfte Anbieterinnen von Fernmeldediensten im Zusammen-
hang mit der Uberwachung des Fernmeldeverkehrs zu erteilen haben. Abs. 1 lit. d halt zwar
fest, dass der Bundesrat weitere Daten (iber Fernmeldedienste bezeichnen kdnne, Netzinfor-
mationen fallen aber nicht darunter. Diese sind weiter auch als Geschaftsgeheimnisse der
Anbieterinnen zu schitzen.

Art. 46 ist deshalb ersatzlos zu streichen. Eventualiter ist Art. 46 so umzuformulieren, dass er
tatsachlich dem bisherigen Auskunftstyp A3 entspricht und er Uber eine genligende gesetzli-
che Grundlage verfiigt.

Art. 47 Abs. 1 lit. h

Antrag zur Erstellung einer
Matrix mit méglichen Zieliden-
tifikatoren als Anhang zur VD-
UPF.

Prazisierung von Art. 47 Abs. 1
lit. h wie folgt:

h. die Zielidentifikatoren (Tar-
get-ID) gemédss Anhang 3
der VD-UPF.

Abhangig vom Uberwachungstyp (Echtzeit / Riickwirkend / Inhalt oder Randdaten / Netzinter-
ne oder externe Identifikatoren / Netzzugang oder Anwendung) sind bestimmte technische
Parameter als Target-ID mdglich oder machen keinen Sinn. Aufgrund der bisherigen Erfah-
rungen muss damit gerechnet werden, dass ohne nahere Eingrenzung von Seiten Strafverfol-
gungsbehérden Kombinationen von Uberwachungstyp und Target-ID beauftragt werden, wel-
che gemass VUPF méglich waren jedoch nicht umsetzbar sind. Um in diesem Bereich
Rechtssicherheit zu schaffen und unliebsame Diskussionen zu vermeiden, beantragen wir die
Erstellung eines neuen Anhangs 3 zur VD-UPF, welcher eine Matrix der méglichen Zielidenti-
fikatoren definiert. Diese Matrix ist in der technischen Arbeitsgruppe festzulegen und perio-
disch zu Uberprifen.

Mit dieser Formulierung wird wiederum eine Ausweitung vorgenommen, welche zu Rechtsun-
sicherheit fihrt und fiir welche die gesetzliche Grundlage fehlt. Die erforderlichen technischen

Art. 47 Abs 2 Ersatzlos streichen. Angaben zu den jeweiligen Uberwachungstypen sind bereits im Detail definiert. Den Fall,
dass eine Durchfiihrung der Uberwachung weitere technische Details erfordert, darf es in
Folge dessen gar nicht geben.
Mit Absatz 2 werden Anbieterinnen bei der Einfiihrung eines neuen Dienstes erheblich einge-
Hauptantrag: schrénkt. Die Anbieterin mUsste so_mit b?i jed_em neuen Produkt in_1mer erst_sicherstel!en,
Ersatzlos sireichen dass die Uberwachung einwandfrei gewahrleistet werden kann. Diese Bestimmung wirkt des-
: halb innovationshemmend. Zudem erleiden die diesem Gesetz unterstehenden Anbieterinnen
Art. 48 Abs. 2 Eventualantrag: im Vergleich zu anderen (auslandischen) Anbietern dadurch einen Wettbewerbsnachteil. Aus
' ' ' . diesen Griinden ist Absatz 2 ersatzlos zu streichen.
« ...von der kommerziellen
ﬁ\:;nagme des Kundenbetrie- Eventualiter ist die Bestimmung auf die kommerzielle Aufnahme des Kundenbetriebs einzu-
grenzen, so dass zumindest Pilotversuche ihr nicht unterstehen, da diese ja auch meistens
mit ausgesuchten Teilnehmern durchgefiihrt werden.
Art. 48 Abs. 4 Gemass Art. 48 Abs. 4 ist die FDA zur Uberwachung sdmtlichen Fernmeldeverkehrs verpflich-

* Sie gewéhrleistet, dass inner-

tet, wenn er Uber die Uberwachten Dienste abgewickelt wird. Dies unabhangig davon, ob der

25/51



Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
halb des durch den Uberwa- Zielidentifikator durch die FDA verwaltet wird oder nicht. Die Bestimmung kénnte auch so
chungsauftrag bestimmten Zeit- | interpretiert werden, dass die Kopfschaltung bezuglich eines Uberwachten Anschlusses immer
raumes die Uberwachung des inklusive ware (ohne separaten, zahlungspflichtigen Auftrag).
gemadss den Artikeln 52-57,
60-62 und 69 definierten Diese Pflicht ist auf die selbst verwalteten Zielidentifikatoren sowie die gemass Art. 69 E-
Fernmeldeverkehrs ausge- VUPF definierten Zielidentifikatoren einzuschranken (vgl. hierzu auch die Argumentation und
fiihrt wird gesamten—tiberdie den Anderungsantrag zu Art. 69 E-VUPF). Damit soll auch eine klarere Abgrenzung der
von-hrkontrofliertentnfrastrk- Pflichten eines MVNO und denjenigen seines Accessnetzbetreibers erzielt werden.
: fiihrtonE 1
Diese Ausweitung der Uberwachung auf weitere assoziierte Identifikatoren lehnen wir ab. Im
Sinne von mehr Rechtssicherheit sollen Anbieterinnen nur jene Zielidentifikatoren iberwa-
Art. 48 Abs. 6 Ersatzlos streichen. chen miissen, welche im Uberwachungsantrag genannt sind. Dies mitunter auch deshalb,
weil nur jene Zielidentifikatoren durch den Dienst UPF resp. das Zwangsmassnahmegericht
genehmigt sind.
Hauptantrag
Ersatzlos streichen.
Eventualant_rag. o Gemass Art. 48 Abs. 7 sind auch dann Uberwachungsdaten zu liefern, wenn zum Zeitpunkt
Hat zum Zeitpunkt der Aktivie- I, . o . - e .
rung einer Echtzeitiiberwachung der_ Aktivierung einer E(?htz_eltubenn(achur!g dgs Z|el der Uberwachung bere_lts eine Kommunl—
; - kation begonnen hat. Dies ist technisch nicht in jedem Fall machbar, z.B. nicht bei einer An-
Art. 48 Abs. 7 das Ziel der Uberwachung be-
o - wendung.
reits eine Kommunikation be-
gonnen, so sind die diesbeziig- Die Bestimmung ist deshalb zu streichen oder eventualiter mindestens sinnvoll einzuschran-
lich vorhandenen Uberwa-
, . ken.
chungsdaten, soweit technisch
liberhaupt mit verhéltnismés-
sigem Aufwand méglich,~un-
verziéglieh zu liefern.
Art. 49 Abs. 1 lit. b ist wie folgt Der Begriff ,Bildungsbereich® sollte der Klarheit halber durch ,Bereich Bildung und Forschung*
Art. 49, Abs. 1 anzupassen: ersetzt werden, da die Schweizer Hochschulen nicht nur im Bildungsbereich tatig sind, son-

dern auch in der Forschung.
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" Eine FDA gilt als FDA mit re-
duzierten Uberwachungspflich- Der Schwellwert von 10 Uberwachungsauftragen erscheint zu tief, er entspricht bloss 1.2
ten (Art. 26 Abs. 6 BUPF), wenn | Promille der 2016 erteilten Uberwachungsauftrage. Wir erachten einen Schwellwert in der
sie: Hoéhe von 0.5-1% als zielfiihrend, was einem Bereich von 45-90 Uberwachungsantrége in den
a. ihre Fernmeldedienste nur im | letzten 12 Monaten entspricht. Wir beantragen deshalb den Wert mit 50 festzulegen.
Bildungsbereich Bereich Bil- In der Botschaft zum BUPF (S. 2708) ist das Prinzip beschrieben, dass, fir ein Unternehmen,
dung und Forschung anbietet; | aufgrund seiner verschiedenen Tatigkeiten, einerseits als FDA, andererseits auch als Anbiete-
oder rin abgeleiteter Kommunikationsdienste, , unterschiedliche Uberwachungspflichten resultieren
b. beide der nachstehenden kénnen. Daraus ergibt sich, dass bei der Klassifizierung von Unternehmen diese beiden
Gréssen nicht erreicht: Dienstkategorien unabhangig voneinander beurteilt werden mussen.
1. 40-50 Uberwachungsauftrdge | Mit Blick auf Art. 49 E-VUPF fallt auf, dass eine diesbeziiglich Prazisierung im Verordnungs-
in den letzten 12 Monaten entwurf fehlt. Fir Unternehmen, welche Dienste aus beiden Bereichen anbieten, kann dies zu
(Stichtag: 30. Juni); Wettbewerbsverzerrungen fihren. Deshalb soll der allfallig mit abgeleiteten Kommunikations-
2. Jahresumsatz mit Fernmel- diensten erzielte Umsatz hier nicht berlicksichtigt werden.
dediensten und-abgeleiteten
Kemmunikationsdiensten von
100 Millionen Franken in zwei
aufeinander folgenden Ge-
schéftsjahren.
Art. 49 Abs. 3 ist wie folgt anzu-
passen:

Art. 49 Abs. 3 Der Begriff ,,Bildungsbereich® sollte der Klarheit halber durch ,Bereich Bildung und Forschung*

o ’ ... oder ihre Dienste nicht mehr ersetzt werden, da die Schweizer Hochschulen nicht nur im Bildungsbereich tatig sind, son-

ausschliesslich im Bildungsbe- | dern auch in der Forschung.
reich-Bereich Bildung und
Forschung anbieten, ...

Art. 49, Abs. 5 »2 Monaten“ ersetzen mit ,6 Die Frist von zwei Monaten erscheint vor dem Hintergrund fehlender Standards sowie bran-

Monaten“

chenfremder Akteure viel zu kurz, wie erachten 6 Monate als angemessen.

Art. 50, Abs. 1, lit. a

a. 40 50 Uberwachungsauftrage
in den letzten 12 Monaten
(Stichtag: 30. Juni);

Siehe Begriindung zu Art. 49, Abs. 1, lit. b1

Art. 50, Abs. 3

Art. 50, Abs. 3 umformulieren
wie folgt:

Anbieterinnen abgeleiteter
Kommunikationsdienste, de-
ren Auskunftspflichten sich

Es wird verlangt, dass Anbieterinnen abgeleiteter Kommunikationsdienste aktiv melden, wenn
die festgelegten Grdssen uber-, bzw. unterschritten wurden. Die zu offene Definition abgelei-
teter Kommunikationsdienste in Verbindung mit der Tatsache, dass potentielle Anbieterinnen
solcher Dienste sich ihrer méglichen Pflicht kaum bewusst sein dirften, da sie in anderen
Wirtschaftssektoren als Telekommunikation tatig sind, spricht gegen eine aktive Pflicht, eine
Uber- / Unterschreitung der Gréssen melden zu miissen. Zweckdienlicher und verhaltnismas-
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aufgrund Uber- oder Unter-
schreitung der Gréssen ge-
mass Absatz 1 andern, kon-
nen dies dem Dienst UPF je-
derzeit mitteilen. Auf Auffor-
derung des Dienstes UPF er-
teilen die Anbieterinnen Aus-
kunft liber ihren Status und
reichen entsprechende Belege
ein.

siger ware die Verpflichtung, einer Upgrade-Aufforderung durch den Dienst nachkommen zu
mussen, falls die Upgrade-Kriterien erfiillt sind (passive Pflicht). Eine solche Festlegung wr-
de gleichermassen die Bedurfnisse der Strafverfolgung wie die der Anbieterin erfillen.

siehe auch Begrindung zu Art. 21, Abs. 3

Art. 50, Abs.4

»2 Monaten“ ersetzen mit ,6
Monaten*

Die Frist von zwei Monaten erscheint vor dem Hintergrund fehlender Standards sowie bran-
chenfremder Akteure viel zu kurz, wie erachten 6 Monate als angemessen.

Art. 51 Abs. 2

Hauptantrag:

2 Sie stellen bestehende Netz-
zugange zu Offentlichen Fern-
meldenetzen kostenlos zur Ver-
fligung beziehungsweise-er-
demDienstUPF-oderdessen
Beauftragten, soweit dies fir

die Uberwachung notwendig ist.

Eventualantrag:

? Sie stellen bestehende Netz-
zugénge zu 6ffentlichen Fern-
meldenetzen kostenlos zur Ver-
fligung. Falls notwendig bezie-
hungsweise-erstellen sie diese
in Absprache mit dem Dienst
UPF oder dessen Beauftragten;

soweit-diesfiir-die-Uberwachung
notwendig-st. Fiir die Kosten

der Neuerstellung werden sie
vollumfénglich entschéadigt.

Art. 51 bezieht sich auf Art. 26 Abs. 2 lit. b revBUPF, welcher eine Duldungspflicht enthalt.
Duldungspflichten beinhalten keine Pflicht zum aktiven Handeln. Insofern in Art. 51 Abs. 2
geregelt werden soll, dass die Mitwirkungspflichtigen auf eigene Kosten Netzzugange zu 6f-
fentlichen Fernmeldenetzen erstellen missen, weicht diese Verordnungsbestimmung in ge-
setzeswidriger Weise vom Konzept der Duldungspflicht ab. Der Satzteil, welcher die Erstel-
lungspflicht vorsieht, ist zu streichen. Eventualiter ist die Erstellungspflicht mit einer Kostenre-
gelung zu ergénzen.

Art. 52 Abs. 1

Lit. a
a. wenn der Netzzugang herge-
stellt oder getrennt wird sewie

Lit. a
Betreffend die Streichung der Versuche siehe die einleitenden Bemerkungen zum E-VUPF,
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bei-entsprechen-den\ersuchen: | Ziffer 3.
das Datum, die Uhrzeit, die Art
des Ereignisses und der Grund
der Trennung;
Lit. h: nach Art. 39 Abs. 1 lit. d BUPF muss eine Uberwachung geheim gehalten werden.
Lit. h. bei ortsunabhangigen Uberwachungen miissen deshalb gleichbehandelt werden wie normaler Verkehr. Die Erwah-
Netzzugangsdiensten zusétzlich | nung, was ein "Ublicher technischer Betrieb" sein soll, ist verwirrend und verwassert die
die im-Rahmen-des-iiblichen Rechtssicherheit. Die entsprechenden Passagen sind auch aus den Erlduterungen zu entfer-
technischenBetriebes verflig- | nen.
baren momentanen Standortan-
gaben gemass Absatz 2.
“ Die Standortangaben bestehen
aus:
a. deq Idgnhﬂkatoren o_qer SN | Gemass den Erlduterungen ist beabsichtigt, drei alternative Varianten festzuhalten. Konse-
Kombination von Identifikatoren quenterweise sollte am Ende von lit. a ein «oder» erganzt werden (wie bei lit b.)
(zum Beispiel CGI, ECGI, SAl, ' e
RAI TAI) sowie den geografi- Eine Lieferung des «Typs der benutzten Mobilfunktechnologie» (lit. a-c) ist nicht méglich, da
schen Koordinaten und gegebe- di icht von allen Herstellern von Telekommunikationsequipment unterstiitzt wird und 2G/
nenfalls der Hauptstrahlungs- 1es nich : . quip
. 3G sich in der Darstellung der Zelle nicht unterscheiden.
richtung der Zelle, welche das
Ezftjzgzeur;;r?gssdtijeb:srgzc;t:r:en— Weiter wird darauf hingewiese_n, (_jass fqlgend_e Erléuterungen zu lit. a aus technisgher S_icht
tan benutzt-sewie-dem Typ-der unzutreffend sind: «So darf beispielsweise bei Antennen mit mehreren Sektoren nicht ein
| ten Mobilfunktechnol Mittelwert fir die Hauptstrahlungsrichtung gebildet werden, sondern es mussen die Haupt-
Art. 52 Abs. 2 gie; oder strahlungsrichtungen jedes Sektors mitgeteilt werden» und «Bei einer komplexen Zelle kann

b. der vom Netzwerk berechne-
ten Position des Endgerates des
Uberwachten Netzzugangs-
dienstes, zum Beispiel in Form
von geografischen Koordinaten
und den zugehdrigen Unsicher-
heitswerten oder in Form von
Polygonen unter Angabe der
geografischen Koordinaten je-
des Polygonpunktes-sewie-dem
Typ-der-benutztenMobilfunk-

dieses Datenfeld mehrere verschiedene Hauptstrahlungsrichtungen enthalten.

Die Erlauterungen zu Abs. 2 verlangen, dass nur "vom Netzwerk bestimmte Standortanga-
ben" geliefert werden durfen, da "Standortangaben, die vom Endgerat oder von einer Applika-
tion stammen, verfalscht sein kdnnten." Dies wirde bedeuten, dass die Anbieterin alle ande-
ren Angaben zu entfernen hatte, was nicht im Sinne der Strafverfolgung sein kann, da es
wahrscheinlich nur in den seltensten Fallen vorkommt, dass die Information vom Endgerat
verfalscht ist und die Information in allen anderen Fallen fehlen wiirde. Die Erlauterungen
beinhalten eine zusatzliche, den Anbietern Aufwand verursachende Anforderung, welche
nicht im Verordnungstext steht, weshalb die entsprechende Passage zu streichen ist.
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technologie; oder

c. anderen, vom Netzwerk be-
stimmten Angaben zum Stand-
ort des Endgerates des Uber-
wachten Netzzugangsdienstes
oder der Zellen, welche das
Endgerat benutzt, gemass inter-
nationalen Standards-sewie
dem-Typ-derbenutzten Mobil-
funktechnologie.

Art. 54 Abs. 1

Im zweiten Satz «bearbeitet»
streichen

Lit. a, e Ziffern 3 und 8:
«Anmeldeversuche» und
«Kommunikationsversuche»
streichen

Im Zusammenhang mit dem Fernmeldeverkehr passen u.E. nur die Verben senden und emp-
fangen, nicht aber «bearbeiten».

Betreffend die Streichung der Versuche siehe die einleitenden Bemerkungen zur E-VUPF,
Ziffer 3.

Art. 54 Abs. 2

In lit. a Ziffer 1 am Ende ein
«oder» erganzen.

In lit. a Ziffern 1, 2 und 3 jeweils
«Typ der benutzten Mobilfunk-
technologie» streichen

Vgl. Bemerkungen zu Art. 52 Abs. 2

Art. 56 lit. a

"Anmeldeversuche" bzw. «und
-versuchen» streichen.

Betreffend die Streichung der Versuche siehe die einleitenden Bemerkungen zur E-VUPF,
Ziffer 3.

Art. 56 lit. bund ¢

b. die verwendeten AAA-
Informationen des liberwachten
Dienstes, insbesondere der
Teilnehmeridentifikator urd-ge-

gebenenfalls-die-Alias-
Adressen;

c. falls vorhanden, die IP-
Adressen und Portnummern des
Clients und des Servers sowie
die Angaben zum benutzten
Protokoll;

Art. 56 beschreibt den Uberwachungstypen Echtzeitiiberwachung von Randdaten bei E-Mail-
Diensten. Dabei sind gemass Buchstabe b die verwendeten AAA-Informationen des Uber-
wachten Dienstes, insbesondere der Teilnehmeridentifikator und gegebenenfalls die Alias-
Adressen zu liefern. Dieser Zusatz ist im Sinne von mehr Rechtssicherheit zu streichen. An-
bieterinnen sollen nur jene Zielidentifikatoren Gberwachen miissen, welche im Uberwa-
chungsantrag genannt sind. Dies mitunter auch deshalb, weil nur jene Zielidentifikatoren
durch den Dienst UPF resp. das Zwangsmassnahmengericht genehmigt sind. (siehe dazu
auch den Anderungsantrag zu Art. 48 Abs. 5

Die in Buchstabe c geforderten IP-Adressen und Portnummern sind nicht in jedem Fall vor-
handen.
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Art. 56 lit. bund ¢

Art. 56 lit b. und c. sind wie folgt
anzupassen:

b. die verwendeten AAA-
Informationen des liberwachten
Dienstes, insbeson-dere der
Teilnehmeridentifikator urd-ge-

gebenenfalls-die-Alias-
Adressen;

c. falls vorhanden, die IP-
Adressen und Portnummern des
Clients und des Servers sowie
die Angaben zum benutzten
Protokoll;

Art. 56 beschreibt den Uberwachungstypen Echtzeitiiberwachung von Randdaten bei E-Mail-
Diensten. Dabei sind gemass Buchstabe b die verwendeten AAA-Informationen des Uber-
wachten Dienstes, insbesondere der Teilnehmeridentifikator und gegebenenfalls die Alias-
Adressen zu liefern. Dieser Zusatz ist im Sinne von mehr Rechtssicherheit zu streichen. An-
bieterinnen sollen nur jene Zielidentifikatoren Gberwachen miissen, welche im Uberwa-
chungsantrag genannt sind. Dies mitunter auch deshalb, weil nur jene Zielidentifikatoren
durch den Dienst UPF resp. das Zwangsmassnahmengericht genehmigt sind (siehe dazu
auch den Anderungsantrag zu Art. 48 Abs. 5).

Die in Buchstabe ¢ geforderten IP-Adressen und Portnummern sind nicht in jedem Fall vor-
handen.

Art. 58 lit. a

Anmeldeversuche bzw. «und -
versuchen» streichen.

Betreffend die Streichung der Versuche siehe die einleitenden Bemerkungen zur E-VUPF,
Ziffer 3.

Art. 58, 59 und 63

Art. 58, 59 und 63 sind ersatzlos
zu streichen.

Eventualiter seien die anderen
Fernmeldedienste oder abgelei-
teten Kommunikationsdienste zu
prazisieren. Vgl. auch unser
Antrag zu Art. 1, Abs. 3 neu

In den Artikeln 58, 59 und 63 sind Uberwachungen von Randdaten (in Art. 59 auch Inhalten)
anderer Fernmeldedienste oder abgeleiteter Kommunikationsdienste sowohl in Echtzeit (Art.
58 und 59) wie auch riickwirkend (Art. 63) vorgesehen. Gemass Erlauterndem Bericht sind
damit vorwiegend sogenannte Over-the-Top-Dienste gemeint. Deren Begriffsdefinition sei
jedoch nicht hinreichend prazise. Als Beispiel werden Kommunikationsdienste in der Cloud,
Uber Proxi oder in Sozialen Netzen genannt. Auch halt der Erlauternde Bericht fest, dass fiir

diesen Uberwachungstyp noch keine spezifischen internationalen Standards bestehen (vgl. S.

55 bis 58).

Im Erlauternden Bericht wird die Problematik dieser Bestimmungen bereits selbst aufgezeigt.
Die fehlenden Standards und unprazise Definition fiihrt in der Praxis fir FDA zu enormer Pla-
nungs- und Rechtsunsicherheit. Fur die FDA ist unklar, fir welche Dienste insgesamt diese
Daten zu erfassen und zu liefern sind. Dies gilt auch fur die Einfihrung von neuen, innovati-
ven Diensten.

Art. 60

(...) Es sind die folgenden
Randdaten des vergangenen
Fernmeldeverkehrs, der (iber
den (berwachten Netzzugangs-
dienst gesendet oder empfan-
gen wurde; zu Ubermitteln,

Betreffend die Streichung der Versuche siehe die einleitenden Bemerkungen zur E-VUPF,
Ziffer 3.

Diese Erfassungspflicht ist unverhéaltnisméassig und in der Praxis nicht zielfihrend. Ausser der
Information, dass sich jemand versucht hat einzuloggen, sind daraus keine Erkenntnisse zu
ziehen.
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selbstwenn-derNetzzugang

nichterfolgreich-war: [..]

Art. 60 Abs. 1 lit. h

Am Ende von Ziffer 1 "oder"
erganzen

Vgl. Ausfiihrungen zu Art. 52, Abs. 2

Art. 61

Der Uberwachungstyp

HD 24 TEL umfasst die riick-
wirkende Uberwachung von
Randdaten eines Telefonie- und
Multimediadienstes und, falls
zutreffend, der mit diesem kon-
vergierenden Dienste, insbe-
sondere SMS, MMS und Voice
Mail. (...)Es sind die folgenden
Randdaten des vergangenen
Fernmeldeverkehrs, der (ber die
liberwachten Dienste gesendet,
bearbeitet-oder empfangen
wurde, zu lbermitteln;setbst

nicht-erfolgreich-war: [..]

Lit. a: (...) und—-versuchen (...)
Lit. b: (...) und-Kemmunikati-
onsversuchen (...)

Lit. b Ziffer 3: (...) eder-der
Kommunikationsversueh (...)
Lit. b Ziffer 6: (...) oder des
Kommunikationsversuchs (...)

Betreffend die Streichung von «bearbeitet» vgl. Bemerkungen zu Art. 54 Abs. 1

Betreffend die Streichung der Versuche siehe die einleitenden Bemerkungen zur E-VUPF,
Ziffer 3.

Art. 62

Der Uberwachungstyp

HD 25 EMAIL umfasst die
riickwirkende Uberwachung von
Randdaten eines E-Mail-
Dienstes. Es sind die folgenden
Randdaten des vergangenen
Fernmeldeverkehrs, der (iber
den liberwachten Dienst gesen-
det, bearbeitet oder empfangen

Betr. Streichung von "bearbeitet" vgl. Ausfiihrungen zu Art. 54, Abs. 1.

Der Uberwachungstyp geméss Art. 62 umfasst die riickwirkende Uberwachung von Randda-
ten bei E-Mail-Diensten. Dabei sollen auch die Randdaten Ubermittelt werden, wenn die
Kommunikation nicht erfolgreich war. Im Erlduternden Bericht ist dazu festgehalten, dass es
bei E-Mail-Diensten keine Kommunikationsversuche gébe, da bereits eine erfolgreiche Uber-
mittlung der E-Mail an den Mailserver als Kommunikation gilt, selbst wenn die Ubermittlung
der E-Mail danach scheitern sollte (vgl. S. 57).

Insofern ist nicht nachvollziehbar, weshalb in Art. 62 dennoch die Aufbewahrung eben dieser
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wurde, zu (bermitteln—selbst
oK g "

a. das Datum, die Uhrzeit, die
Art des Ereignisses, die Teil-
nehmeridentifikatoren, gegebe-
nenfalls die Alias-Adressen, die
Sender- und Empféngeradres-
sen, das verwendete Protokoll,
die IP-Adressen und falls vor-
handen die Portnummern des
Servers und des Clients sowie
gegebenenfalls der Zustellstatus
der Nachricht bei den folgenden
Ereignissen: Senden, Empfan-
gen, Mailbox-Anmeldung bezie-
hungsweise—versueh, Mailbox-
Abmeldung und bei den folgen-
den Ereignissen, soweit vorhan-
den: Herunterladen, Hochladen,
Léschen, Bearbeiten, Hinzufii-
gen einer Nachricht;

b. falls vorhanden, die IP-
Adressen und Portnummern der
sendenden und empfangenden
E-Mail-Server.

nicht vorhandenen Randdaten-Kategorie verlangt wird.

Bei der Port-Nummer und der IP-Adressen bestehen technische Liicken, welchen mit ent-
sprechenden Vorbehalten Rechnung zu tragen ist.

63

Ersatzlos streichen.

Eventualantrag:

(...) zu tbermitteln, setbst-wenn
oK il ati icht

folgreich-war: [..] sowie

Lit. a (...) und—-versuchen(...)

Diese Bestimmung ist ersatzlos zu streichen. Vgl. hierzu Ausfiihrungen zu Art. 58 und 59.

Eventualiter sind zumindest die Kommunikationsversuche auszuschliessen.
Betreffend die Begriindung siehe die einleitenden Bemerkungen zur E-VUPF, Ziffer 3.

Art. 64, 65, 66

Art. 64:

" Der Uberwachungstyp

AS 27 PREP-COV umfasst die
Netzanalyse in Vorbereitung

Das Bundesgericht hat im Bereich des klassischen Mobilfunks Antennensuchlaufe unter be-
stimmten Voraussetzungen akzeptiert. In der Folge wurde die VUPF entsprechend ange-
passt.

Ein Birger muss gestitzt auf Art. 270 und Art. 273 StPO eigentlich nur dann damit rechnen,
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eines Antennensuchlaufs ge-
maéss Artikel 66. Sie wird durch
die FDA durchgefiihrt und dient
dazu, alle diejenigen Mobilfunk-
zellen ederWLAN-
Zugangspunkte zu ermitteln,
(...).

? Die FDA liefert dem Dienst
UPF eine Liste der Zell-
Identifikatoren (zum Beispiel
CGl, ECGI) beziehungsweise
BSSID der geméss Absatz 1
gelieferten Mobilfunkzellen-be-
ziehungsweise- WLAN-
Hetspots:

Art. 65:

" Der Uberwachungstyp

AS 28 PREP_REF umfasst die
Bestimmung der Mobilfunkzellen

Zugangspunkte anhand von

Referenzkommunikation und
Referenzzugéngen in Vorberei-
tung des Antennensuchlaufs
gemdéss Artikel 66.

% Der Dienst beauftragt die FDA,
anhand der Randdaten des ver-
gangenen Fernmeldeverkehrs
die zu Beginn und am Ende der
Referenzkommunikationen und
Referenzzugdnge geméss Ab-
satz 2 jeweils benutzen Mobil-
funkzellen beziehungsweise
WEAN-Zugangspunkie zu be-

von einer Uberwachungsmassnahme gemass Art. 269ff StPO betroffen zu sein, wenn er sel-
ber Tater ist, mit ihm in Kontakt steht oder ihm seinen Anschluss zur Verfligung stellt. Anten-
nensuchlaufe sprengen dieses Konzept, weil u.U. die Anschlisse von tausenden Personen
analysiert werden, welche keine der erwadhnten Voraussetzungen erfiillen. Es handelt sich um
einen — vermutlich schweren - Grundrechtseingriff, fir welchen eine gesetzliche Grundlage
erforderlich ist. Im Rahmen der BUPF Revision wurde es aber leider verpasst, eindeutige
rechtliche Grundsatze zum Antennensuchlauf auf Gesetzesstufe zu klaren. Es findet sich
lediglich eine Erwahnung dazu in der Botschaft, jedoch beschrankt auf Mobilfunk. Unter die-
sen Umstanden ist es nicht angezeigt, auf Verordnungsstufe die Antennensuchlaufe auf
WLAN auszudehnen.

Art. 66 E-VUPF jedoch beschreibt nun den Antennensuchlauf als Uberwachungstypen, wel-
cher die riickwirkende Uberwachung des gesamten Fernmeldeverkehrs, welcher (iber eine
bestimmte Mobilfunkelle, beziehungsweise iber einen bestimmten WLAN-Zugangspunkt
wahrend eines bestimmten Zeitraums stattgefunden hat, umfasst. Auch Art. 64 und 65 E-
VUPF, welche sich auf die Netzabdeckungsanalyse in Vorbereitung eines Antennensuchlaufs
beziehen, sollen dazu dienen, alle diejenigen Mobilfunkzellen oder WLAN-Zugangspunkte
zu ermitteln, welche den durch die anordnende Behoérde in Form geografischer Koordinaten
oder mittels Postadresse bezeichneten Standort am wahrscheinlichsten abdecken. Dabei soll
die FDA dem Dient UPF eine Liste der Zell-Identifikatoren resp. BSSID der ermittelten Mobil-
funkzellen beziehungswiese WLAN-Hotspots liefern (Art. 64 E-VUPF). Weiter beauftragt der
Dienst die FDA, anhand der Randdaten des vergangenen Fernmeldeverkehrs die zu Beginn
und am Ende der Referenzkommunikationen und Referenzugange benutzten Mobilfunkzellen
beziehungsweise WLAN-Zugangspunkte zu bestimmen und ihm die mit den entsprechenden
Zell-Identifikatoren vervollstandigte Liste zu liefern (Art. 65 E-VUPF).

Eine Ausdehnung des Antennensuchlaufs auf dem Verordnungsweg ist abzulehnen, was in
Folge dessen auch eine Anpassung der Artikel 64 und 65 bedingt, welche die Netzabde-
ckungsanalyse in Vorbereitung eines Antennensuchlaufs betreffen.

Auch ist WLAN technisch nicht mit einem Mobilfunknetz vergleichbar. Zu den geforderten
Angaben bez. WLAN-Abdeckung ist zu bemerken, dass WLAN-Zugangspunkte zumeist in
Gebauden betrieben werden. Somit hangt eine mogliche Abdeckung des 6ffentlichen Raumes
zum Beispiel von der Bausubstanz des Gebaudes oder der Topographie ab, aber auch da-
von, wo das Gerat im Gebaude aufgestellt wurde oder ob der Kunde zusatzliche Repeater
einsetzt, die das lokale Netz erweitern. Den Anbietern ware es demzufolge nahezu unmaog-
lich, brauchbare Angaben bezlglich der Abdeckung zu erstellen.
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stimmen und ihm die mit den
entsprechenden Zell-
Identifikatoren (zum Beispiel
CGl, ECGI) beziehungsweise
BSSID vervollstdndigte Liste
nach Absatz 2 zu liefern.

Art. 66:

1 Der Uberwachungstyp AS_29
umfasst die riickwirkende Uber-
wachung aller Kommunikatio-
nen,-Kemmunikationsversu-
ehe (zum Beispiel Anrufe, SMS,
MMS), Netzzugédnge und Netz-
zugangsversueche, welche liber

eine bestimmte Mobilfunkzelle
bestimmten WLAN-
Zugangspunkt-wihrend eines
Zeitraumes von bis zu zwei
Stunden stattgefunden haben.

Eine Ausdehnung des Antennensuchlaufs (Art. 66) auf dem Verordnungsweg ist abzulehnen,
was in Folge dessen auch eine Anpassung der Artikel 64 und 65 bedingt, welche die Netzab-
deckungsanalyse in Vorbereitung eines Antennensuchlaufs betreffen.

Betreffend die Streichung der Versuche siehe die einleitenden Bemerkungen zur E-VUPF,
Ziffer 3.

Art. 67

a. der Typ EP_30_PAGING:
die Bestimmung der letzten
durch die Mobilfunkanbiete-
rin festgestellten Aktivitat
des mobilen Endgerétes der
vermissten oder einer dritten
Person und die Lieferung
der MSISDN, der IMSI, der
IMEI (falls vorhanden), des
Typs der Mobilfunktechno-
logie, des Frequenz-bandes,
des eindeutigen Identifika-
tors des Mobilfunknetzes,
des Datums und der Uhrzeit
der letzten festgestellten
Aktivitédt sowie einer der fol-

Art. 67 regelt die Notsuche. In Buchstabe a wird von der letzten durch die Mobilfunkanbieterin
festgestellten Aktivitat des mobilen Endgerates der vermissten Person gesprochen. Konse-
quenterweise misste dies gesamthaft in dieser Bestimmung so definiert sein, da eine eventu-
elle weitere Aktivitat fir die Anbieterin nicht ersichtlich ist.

Betreffend Erganzung mit "oder" vergleiche Ausfiihrungen zu Art. 52, Abs. 2
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genden, zur Standort-
bestimmung notwendigen
Angaben: oder
In Art 68 werden die Uberwachungstypen aufgefihrt, welche fiir die Fahndung nach verurteil-
Art. 68 lit. e Ersatzlos streichen ten Personen angeordnet werden kdnnen. Dabei ist in Buchstabe e der Antennensuchlauf
' ' : angegeben. Dieser sollte gestrichen werden, da ein Antennensuchlauf nur mit Vorbereitung
moglich ist und fir diesen keinen Pikett-Dienst vorgesehen ist.
Mit den sogenannten netzexternen Identifikatoren (Kopfschaltung) wurde bisher der Sprach-
verkehr zwischen einer bestimmten auslandischen Rufnummer und einem Schweizer Netz
ermittelt. Auch die Erlauterungen in der Botschaft zu Art. 31 rev.BUPF definieren die Kopf-
schaltung als «Uberwachung eines Telefonanschlusses mit einer auslandischen Rufnum-
mer».
Die Pflichten der Uberwachung
netzexterner Identifikatoren sind | Obwohl sich Art. 69 der E-VUPF gemass Erlauterungen auf Art. 31 BUPF bezieht, geht die
auf das technisch Sinnvolle zu vorgeschlagene Verordnungsbestimmung massiv Uber den gesetzlich abgesteckten Rahmen
beschranken. Sie sollen wie hinaus. Art. 69 verlangt die Echtzeit- und riickwirkende Uberwachung des Fernmeldeverkehrs
gehabt nur fur auslandische fur die meisten Uberwachungstypen auch fir Zielidentifikatoren (Target-IDs), welche nicht von
Adressierungselemente und der beauftragten Anbieterin verwaltet werden. Dies wéare eine Verallgemeinerung der bisher
eingeschrankt auf Telefonie (Art. | definierten sog. Kopfschaltung (Uberwachung mit Auslandsbezug), welche aktuell wie er-
54, 55 und 61 E-VUPF) gelten: wahnt jedoch auf wenige, bestimmte Uberwachungstypen und Parameter eingegrenzt ist. Die
Anbieter mussten neu sdmtliche netzexterne — auslandische und schweizerische - Adressie-
Art. 69 Eine Uberwachung geméss den | rungselemente resp. Dienste sowohl in Echtzeit als auch riickwirkend iberwachen, und dies

Artikeln 54, 55 und 61-59-und
61-63 umfasst auch den Fern-
meldeverkehr, der lber die
tiberwachten Dienste abgewi-
ckelt wird und dem ausldandi-
schen Zielidentifikator (Target-
ID) zugeordnet werden kann;
niehtvon-der-beauftragten-An-
bioteri [ el

mit Strafandrohung bei Unterlassung. Die Schweizer FDA werden somit u.U. verpflichtet,
Dienste zu Uberwachen, welche sie selber nicht anbieten.

Die neuen Uberwachungsmassnahmen zu Zielidentifikatoren, welche nicht von der beauftrag-
ten Anbieterin verwaltet werden, waren in vielen Fallen nicht oder nur mit unverhaltnismassi-
gem Aufwand umsetzbar. Verscharft wird das Problem dadurch, dass keine abschliessende
Liste von maglichen zulassigen Zielidentifikatoren pro Uberwachungstyp definiert ist. Es be-
steht somit das latente Problem, dass nicht realisierbare Uberwachungszenarien gefordert
werden. Aufgrund der zunehmenden Verwendung verschlisselter Dienste wiirde eine solche
Uberwachung zudem in vielen Fallen nicht die gewiinschten Resultate liefern.

Die vorgeschlagene Ausdehnung, welche als Auffangtatbestand fir Dienste Dritter aller moég-
licher Anwendungsfalle verstanden werden kann, geht zu weit.

Ausserdem kann dieser Artikel dahingehend ausgelegt werden, dass grosse FDAs zur Uber-
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wachung von Kunden kleinerer, nur der Duldungspflicht unterstehenden FDAs missbraucht
werden kdnnten, was nicht im Sinne der Differenzierung der FDAs gemass BUPF ist.
Zusammenfassend fehlt es fir die Ausdehnung der Kopfschaltung an einer geniigenden ge-
setzlichen Grundlage. Die zusatzlichen Uberwachungsmassnahmen wéren technisch nicht
oder nur mit unverhaltnismassigem Aufwand umsetzbar. Auf Verordnungsstufe soll bei der
Kopfschaltung deshalb — ohne jegliche Erweiterung - bloss das gesetzliche vorgesehene
Konzept der "Uberwachung eines Telefonanschlusses mit einer auslandischen Rufnummer”
umgesetzt werden.
Siehe dazu auch den Antrag zu Art. 47
Eventualantrage:
% Folgende Pflichten sind bis
spétestens 24 Monate nach
Inbet{'lebnahme derAbfra_ge- Falls den bei verschiedenen Bestimmungen dargelegten Hauptantragen nicht gefolgt wird,
schnittstelle des Verarbei- werden bei den Ubergangsbestimmungen Eventualantrige notig. Gewisse Pflichten miissen
tung_ssys.tems zu erfuIIen.: , an das Vorliegen der automatisierten Auskunftserteilung gekoppelt werden. Angesichts des
a. Die Pflicht zur a_utomat:s:er- absehbaren hohen Aufwands sind den Anbietern fiir die Umsetzung der Automatisierung nicht
terz Auskl_mftsertellung ge- nur 12 Monate (nota: In den Erlauterungen stehen sogar nur 6 Monate), sondern 24 Monate
mass Art!kel 18 Absatz 2 nach Inbetriebnahme der Abfrageschnittstelle des Verarbeitungssystems zu gewahren. Diese
b. die Pﬂmh; zur Bearbeitung Regelung ist notwendig betreffend
g::’g';'bs‘;‘g; Itls;)gri:)sglgfgeigjei- ¢ Die automatisierte Auskunfterteilung, soweit daran festgehalten wird - (lit. a)
ten gemiss Art. 11 Abs. 1 Iit. a o Die Erweiterung der Pikettpflichten, soweit daran festgehalten wird - (lit. b)
Art. 73 Abs. 2 ) : ’ o Die Pflicht zur Erfassung neuer Daten, falls daran und an der Automatisierung festgehal-

c. die Pflicht zur Erfassung
neuer Daten geméss Art. 33-
40

Bis zum Ablauf der 24 Monate
nach Inbetriebnahme der Ab-
frageschnittstelle des Verar-
beitungssystems richten sich
die Datenerfassung, die Moda-
litdten der Auskunfterteilung
und die Pikettpflichten nach
dem bisherigen Recht.

ten wird (Art. 33-41, insb. Artikel 33 Abs. 2, 34 Abs. 2, 35 Abs. 2 lit. b, 36 Abs. 2 lit. f, 37
Abs. 2 lit. f, 38 Abs. 2, 39 Abs. 2 und 40 Abs. 2) - (lit. ¢)

Weiter ist die Ubergangsphase zu regeln. Hierfir drangt sich auf, bis zum Zeitpunkt, da die
Automatisierung umgesetzt ist, nach dem bisherigen Recht zu verfahren.
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Art. 73 Abs. 2 bis

P Der friihestmégliche Zeit-
punkt, auf welchen sich Aus-
kunftsgesuche geméss Art.
33-40 zu neuen Daten bezie-
hen diirfen, ist 24 Monate
nach Inbetriebnahme der Ab-
frageschnittstelle des Verar-
beitungssystems.

Die Erfassung der zuséatzlichen Daten bedingt teilweise Anpassungen in den Konfigurationen
verschiedener Netzelemente. Diese Anpassungen mussen zuerst entwickelt und vollstandig
getestet werden. Die Anpassungen im Netz kdnnen mit Blick auf die Servicequalitat nur zu
gewissen Randzeiten und nur in kleinen Schritten erfolgen. Deshalb ist bis zur vollstandigen
Erfassung der Daten mit einer Frist von 24 Monaten zu rechnen.

Art. 73 Abs. 2 ter

% Dje Pflicht zur Erfassung
neuer Daten geméiss Art. 41-
46 beginnt 24 Monate nach
Inkrafttreten dieser Verord-
nung. Dies ist auch der frii-
hestmégliche Zeitpunkt, auf
welchen sich Auskunftsgesu-
che geméss Art. 41-46 zu
neuen Daten beziehen diirfen.

Die Uberlegungen bei den Ubergangsbestimmungen zu den Auskiinften gemass Art. 33-40
gelten sinngemass auch fir die Auskiinfte gemass Art. 41-46.

Art. 73 Abs. 3

2 Bei riickwirkenden Uberwa-
chungen gemaéss den-Artikeln
60—-63,-65-und-66 sind die
Randdaten von Kommunikati-
ons- und Netzzugangsversu-
chen spétestens 24 Monate
nach Inkrafttreten dieser Ver-
ordnung zu liefern.”

Betreffend die Streichung der Versuche siehe die einleitenden Bemerkungen zur E-VUPF,
Ziffer 3.

Art. 73 Abs. 3 halt fest, dass bei riickwirkenden Uberwachungen gemass den Artikeln 60-63,
65 und 66 die Randdaten von Kommunikations- und Netzzugangsversuchen spatestens 24
Monate nach Inkrafttreten der Verordnung zu liefern sind. Wir verweisen diesbezlglich auf
unsere Streichantrage der Artikel 60 bis 63. In Bezug auf Art. 65 mdchten wir vermerken,
dass darin keine Angaben zu Kommunikations- oder Netzzugangsversuchen vorgesehen
sind. Entsprechend ist in Art. 73 Abs. 3 nur auf riickwirkende Uberwachungen geméss Artikel
66 zu verweisen.

Art. 73 Abs. 5 (neu)

Eventualantrag, falls Art. 26
nicht gestrichen wird:

SArt. 26 tritt gleichzeitig mit
der Inbetriebnahme des neuen
Verarbeitungssystems in
Kraft.

Wird an der Méglichkeit der Direktschaltung festgehalten, ist in den Ubergangsbestimmungen
zu regeln, dass Art. 26 erst in Kraft tritt, wenn der Dienst UPF sein neues Verarbeitungssys-
tem in Betrieb genommen hat. Es ware fir die Mitwirkungspflichtigen unverhaltnismassig und
wiirde zu einer unnétigen Zersplitterung der Krafte fiihren, wenn Auskiinfte und Uberwachun-
gen vor der Inbetriebnahme des Verarbeitungssystems des Dienstes UPF mittels Direktschal-
tung umgesetzt wirden.

Art. 73, Abs. 6 neu

Neuen Abs. 6 einfiigen:

® FDAs, welche zum Zeitpunkt
des Inkrafttretens dieser Ver-
ordnung nicht ans Uberwa-

Ubergangsregelung_ FDA downgrade
Es fehlt aktuell eine Ubergangsregelung fur FDAs, welche aktuell nicht ans Uberwachungs-
system des Dienstes UPF angeschlossen sind.
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chungssystem des UPF ange-
schlossen sind, gelten automa-
tisch als FDAs mit reduzierten
Uberwachungspflichten.

FDAs, welche zum Zeitpunkt
des Inkrafttretens dieser Ver-
ordnung ans Uberwachungssys-
tem des UPF angeschlossen
sind und in den letzten 12 Mona-
ten die Schwellen gemass Art.
49 nicht erreicht haben, kbnnen
beim Dienst ein Gesuch um
unmittelbare Einstufung als FDA
mit reduzierten Uberwachungs-
pflichten einreichen
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GebV-UPF / OEI-SCPT / OEm-SCPT
Falls an einer (teilweisen) Automatisierungspflicht festgehalten wird, misste diesem Umstand
Generelle Bemerkungen auch bei der Gebuhrenfestlegung Rechnung getragen werden und bei jedem Auftragstyp
entsprechend differenziert werden.
Art. 3 Abs. 3 Die Neuerungen und Klarstellungen werden ausdrucklich begrisst.
Art. 3 Abs. 4 Die Neuerungen und Klarstellungen werden ausdrucklich begrisst.
Ergénzung: )
, mitAus_pahme der riickwirk- Ruckwirkende Uberwachungen kénnen bis zur Datenlieferung annulliert werden. Zu diesem
Art. 4 denden Uberwachungen, bei Zeitpunkt ist der Aufwand auf Seiten der Mitwirkungspflichtigen jedoch bereits geleistet, diese
welchen die Anbieter eine mussen hierfur infolgedessen auch entschadigt werden.
Entschédigung erhalten.
¥ Sie erstellen pro Kalendermo-
nat eine detaillierte Rechnung
und reichen diese dem Die Frist von nur 5 Arbeitstagen nach Ende des Kalendermonats ist zu knapp angesetzt und
Art. 5, Abs. 3 Dienst bis zum flinfzehntenten soll grundsatzlich auf den fiinfzehnten Arbeitstag des Folgemonats verlangert werden. Mitwir-
Arbeitstag des Folgemonats ein. | kungspflichtige mit kleinen Auftragsvolumen sollen abweichende Regelungen mit dem Dienst
Abweichende Vereinbarungen | getroffen werden kénnen (z.B. Quartalsweise Rechnungsstellung)
zwischen Mitwirkungspflichti-
gen und Dienst sind méglich.
® Bei der Rechnungsstellung
Z’ggrd'? VEorgaben'Zee\’sq ?I;ig;tes Zwingende Bestimmungen zu Form und Ubertragungswege der Rechnungen gehen zu weit.
der Rechnun o dio Lt Form und Ubertragungswege der Rechnung sind der Mitwirkungspflichtigen freizustellen und
Art. 5 Abs. 5 g so 2U beach- die Bestimmungen einzig auf den zwingenden Inhalt zu beschranken. Weiter ist vorgesehen,
theenigt;ﬂgsgi oca d!z'ms = il o dass der Dienst UPF den Mitwirkungspflichtigen entsprechende Rechnungsvorlagen zur Ver-
L o fugung stellt. Auch darauf sollte verzichtet werden.
“im““!*; :gs’f“'E ”'95”3 :E”é.s.’s c _
Art. 8 Es ist klarzustellen, dass die Anbieter in diesen Fallen eine Entschadigung erhalten.
Art. 10 Art. 10 ist wie folgt zu erganzen: | Art. 10 regelt die Gebuhr fir die Verlangerung bei Echtzeitiiberwachungen: bei jeder Verlan-

gerung einer Echtzeitiiberwachung geméass den Abschnitten 8 und 9 des 3.Kapitels VUPF
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Fiir jede Verléngerung einer erhebt der Dienst eine Gebihr. Fir die Mitwirkungspflichtigen ist jedoch keine Entschadigung
Echtzeitiiberwachung geméss vorgesehen. Es ist nicht einsichtig, weshalb der Mitwirkungspflichtigen keine Entschadigung
den Abschnitten 8 und 9 des 3. zusteht und eine Entschadigung in selber Hohe wie die Gebiihr, welche auch der Dienst UPF
Kapitels VUPF erhebt der Dienst | erhélt. Vgl. hierzu auch den Anderungsantrag in der Tabelle im Anhang 1).
UPF eine Gebiihr. Zusiétzlich
werden auch die Mitwir-
kungspflichtigen entschédigt.
Art. 12, Abs. 2 ,Jjede” ersetzen mit ,die” Begriff ,jede Durchfiihrung“ ist unklar
* Die Kosten fiir die Bereitstel-
lung von nur einmalig nutzba- Die Bestimmung wirde nicht zu sachgerechten Ergebnissen fiihren, wenn das "einmal be-
Art. 13 Abs. 2 rem benutztem Material werden | nutzte Material" wieder verwendet werden kann. Gemeint ist wohl eher "nur einmalig nutzba-
als Auslage in Rechnung ge- res Material".
stellt.
Art. 14 ist mit einem Absatz 2
wie folgt zu ergénzen:
" Der Dienst UPF erhebt eine
jéhrliche Geblihr fiir die Nutzung
gi;ﬁ#ggfgggf“f dem Verar- Art. 14 halt fest, dass fir Benutzerkonten auf dem Verarbeitungssystem eine Gebuhr erhoben
Art. 14 ’ wird. Dabei ist jedoch zu prazisieren, das fur die Anbieterinnen fur die Beantwortung von An-
2 pie Mitwirkungspfilichten fragen solche Benutzerkonten kostenlos zur Verfligung stehen missen.
erhalten die zur Ausiibung der
Pflichten geméss VUPF not-
wendigen Benutzerkonten fiir
das Verarbeitungssystem
kostenlos.
Art. 15 Abs. 2 lit. b muss wie Art. 15 definiert den Entschadigungsanspruch und die Kosteniibernahme bei unzureichender
folgt erganzt werden: Mitwirkung der Mitwirkungspflichtigen. Dabei wird in Abs. 2 die Pflicht zur Kostenibernahme
fur FDA und Anbieterinnen abgeleiteter Kommunikationsdienste bei unzureichender Mitwir-
?Die Pflicht zur Kostentiber- kung vorgesehen, falls diese ihre Auskunfts- resp. Uberwachungspflichten nicht oder nicht
Art. 15 nahme bei unzureichender Mit- ohne Unterstiitzung des Dienstes erflllen kénnen.

wirkung (Art. 34 Abs. 1 BUPF)
obliegt den folgenden Mitwir-
kungspflichtigen:

a. falls sie ihre Auskunftspflicht

Hier ist zu prazisieren, dass diese Entschadigung nur bei Nichterfiillen von standardisierten
Pflichten fallig ist. Es geht nicht an, dass bei nicht standardisierten Auftragen die Mitwirkungs-
pflichtigen das finanzielle Nachsehen haben.

41/51



Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

bei standardisierten Aus-
kunftstypen nicht oder nicht
ohne Unterstiitzung des Diens-
tes erfiillen kénnen:

1. den FDA,

2. den Anbieterinnen von abge-
leiteten Kommunikationsdiens-
ten mit weitergehenden Aus-
kunftspflichten nach Artikel 21
VUPF;

b. falls sie ihre Uberwachungs-
pflicht bei standardisierten
Uberwachungstypen nicht oder
nicht ohne Unterstiitzung des
Dienstes erfiillen kénnen:

1. den FDA, ausser denjenigen
mit reduzierten Uberwachungs-
pflichten geméss Artikel 49
VUPF,

2. den Anbieterinnen von abge-
leiteten Kommunikationsdiens-
ten mit weitergehenden Uber-
wachungspflichten nach Artikel
50 VUPF.

Art. 17 Abs. 1

Hauptantrag:
'Der Dienst UPF legt die Hohe
der Entschadigungen fur Dienst-
leistungen, fur die keine Pau-
schale gilt, im Einzelfall nach
Zeitaufwand fest. Er stitzt sich
auf die detaillierte Abrechnung
der Mitwirkungspflichtigen nach
Absatz 2;-bericksichtigt-aber
Aur-den-Aufwand—derderKom-
e | dorn Umf I

betreffenden-Auftrags-ange-
messer-st.

Die Mitwirkungspflichtigen sind vor willkiirlichen Kirzungen zu schiitzen.
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Eventualantrag, zusatzlicher
Satz:

Der Dienst UPF hért die Mit-
wirkungspflichtige vorgéngig
an, wenn er beabsichtigt, die
Héhe der Entschéddigung tie-
fer festzulegen als von der
Mitwirkungspflichtigen bean-
tragt.

Anhang AC_43

Aufnehmen einer Entschadigung
von 15% der Gebuhr der erst-
maligen Einrichtung an die Mit-
wirkungspflichtige

Fur die Verlangerung einer Uberwachungsmassnahme (um héchstens 3 Monate) ist vom
Dienst UPF eine Gebiihr von 15% der Gebiihr der erstmaligen Einrichtung der Massnahme
vorgesehen. Vgl. hierzu unseren Antrag zu Art. 10. Dieselbe Entschadigung soll auch den
Mitwirkungspflichtigen zugesprochen werden, da auch auf deren Seite Aufwande entstehen.

Anhang AC_45

Streichen.

Es ist nicht nachvollziehbar, wieso die Anbieter, die zur Mitwirkung und Erstellung der Aus-
kunfts- und Uberwachungsbereitschaft verpflichtet sind, fiir deren Uberprifung auch noch
eine Gebihr entrichten missen.

Anhang AC_49

Entschadigung an Mitwirkungs-
pflichtige:
Fr. 180/Std.

Der Stundensatz ist an denjenigen anzupassen, welche der Dienst UPF erhebt (AC 46). Es
sind keine sachlichen Griinde fiir eine unterschiedliche Behandlung ersichtlich.

Anhang IR_3_IP

Position aufteilen in:
IR_3_IP(stat) Fr. 8/ Fr. 4
IR_3_IP(dyn) Fr. 150/ Fr. 250

Die Identifikation des Nutzers einer dynamischen IP-Adresse ist aufwandiger und muss des-
halb héher entschadigt werden.
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Bemerkungen zu einzelnen Artikeln der VVS-UPF / Remarques par rapport aux différents articles OST-SCPT / Osservazioni sui singoli articoli OST-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VVS-UPF / OST-SCPT
Fiir den Fall, dass das Verar-
beitungssystem des Dienstes
UPF bei Ilzkrafttfreten des evl- | Solite das Verarbeitungssystem bei Inkrafttreten des revidierten BUPF und den dazugehdren-
dierten BiiPF nicht zur Verfii- . " . : o .
ung stehen sollte, sind die den Verordnungen nicht zur Verfugu_ng stehen, hat dies A_usmrkungen, V\_/elche yvelt Uber gﬂe
Art. 16 g ; in Art. 16 geregelten Sachverhalte hinausgehen. Namentlich sind auch die Mitwirkungspflich-

Auswirkungen umfassend zu
priifen und in den Uber-
gangsbestimmungen in der
VVS-UPF, in der VUPF und in
der VD-UPF zu regelin.

tigen betroffen. Die Auswirkungen sind deshalb umfassend zu priifen und die Ubergangsbe-
stimmungen in den verschiedenen betroffenen Verordnungen entsprechend zu erganzen.
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Articolo Richiesta Motivazione / Osservazioni
VBO-UPF/ 0OC-SCPT
"Das Lenkungsgremium besteht
aus den folgenden Mitgliedern: Die Kommunikationstiberwachung steht immer wieder in einem Spannungsfeld zum Daten-
Art. 4 [...] schutz. Es erscheint deshalb sinnvoll, dass auch der Eidgenéssische Datenschutz- und Of-
' J- dem Eidgendéssischen Da- fentlichkeitsbeauftragte Mitglied des Lenkungsgremiums wird, um die datenschutzrechtlichen
tenschutz und Offentlich- Aspekte im Bereich der Uberwachung des Post- und Fernmeldeverkehrs miteinzubringen.
keitsbeauftragten EDOB
Neuer Absatz 5
Art. 5 ’s::;;i:;;:einctliﬁﬁg;isegzlrn- Schutz der zahlenmassig offensichtlich untervertretenen Telekom-Branche.
erforderlich.
"Der Ausschuss besteht aus den
folgenden Mitgliedern:
Art. 7 [..] Die Begriindung zu Art. 4 gilt sinngemass fiir den Ausschuss.
k. einem Mitarbeiter des
EDOB
Neuer Absatz 5
Art. 8 Z;;ig’;;:ein;s;ﬁg;;zilrn' Schutz der zahlenmassig offensichtlich untervertretenen Telekom-Branche.
erforderlich.
Neuer Satz:
Art. 11 ’s::;;i:;;:ein;:f%g;isegilrn- Schutz der zahlenmassig offensichtlich untervertretenen Telekom-Branche.
erforderlich.
2. Satz
g;)ifgg;%‘;gﬁ;:é%lg?iﬁglgt Der vorgeschlagene Satz entspricht demjenigen im MoU. Fiir eine Anderung und fir eine
Art. 12 Zustandigkeit des EJPD sind keine Griinde ersichtlich und es wurde hierflr in den Erlauterun-

ausschliesslich durch die
Mitglieder des Lenkungsgre-
miums.

gen auch keine Begrindung abgegeben.
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Art. 14 Streichen Eine solche Regelung auf Verordnungsstufe ist nicht stufengerecht. Es ist Sache der Mitglie-

der zu entscheiden, ob sie teilnehmen und wen sie allenfalls als Stellvertreter entsenden.
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VD-UPF /| OME-SCPT / OA-SCPT

Generelle Bemerkung

Wie bereits im Rahmen der Stellungnahme zum E-VUPF erl3utert, ist darauf zu beachten,
dass "Pikettleistungen" das Arbeitsgesetz und die entsprechenden Schutzbestimmungen
einhalten und nicht in einer Art und Weise ausgedehnt werden, dass es sich im Ergebnis um
einen "7x24"-Service handeln wiirde.

2 Namentlich in dringenden
Fallen kann er, sofern die Auf-
trdge aus technischen Griin-
den nicht auf elektronischem
Weg geméss Absatz 1 zuge-
stellt werden kénnen, die

Haben der Dienst UPF und die Mitwirkungspflichtigen fir einen bestimmten Fall eine Automa-

Art. 4 Abs. 2 - . ; tisierung umgesetzt, ist dies beim Vorgehen bei den dringenden Fallen in sinnvoller Weise zu
Uberwachung telefonisch in Lo
. berlcksichtigen.
Auftrag geben oder telefonisch
Auskunft verlangen; der Auftrag
ist am nachfolgenden Arbeitstag
auf elektronischem Weg nach-
zureichen.
Euenr Ijslefrl}(S:LgF;i l:)rgja:jt)l:i’:\g::vgire_ Die Bearbeitungszeiten wurden ohnehin schon verkirzt. "So schnell wie moglich" ware eine
ngspriichtig neue, die Mitwirkungspflichtige zusatzlich einschrankende Anforderung. Um den Mitwirkungs-
bei ihnen eingehenden Anord- . : e : . . .
nunaen. Gesuche und Auftraqe pflichtigen einen minimalen Spielraum zu belassen und wenig fruchtbare Diskussionen zu
Art. 6 gen, . - 9 vermeiden, ist es bei den Bearbeitungszeiten zu belassen und ist von der Erganzung "so
>0 5¢ E! onrAE bglauf’destr in schnell wie mdglich" abzusehen.
dieser Verordnung voraesehe- «So schnell wie moglich» als zusatzliche Anforderung ist nur bei der Notsuche gerechtfertigt,
. g vorg wo dies auch entsprechend festgehalten ist.
nen Fristen.
Im Auskunftsgesuch kann ange-
geben werden, dass die Teil-
nehmerinformationen geliefert
Art. 9 werden missen, die in einem Auskunftsgesuche (und auch Auskiinfte) missen sich nicht auf einen Zeitraum, sondern auf

bestimmten Zeitpunkt Zeitraum
aktuell waren. Ist kein Zeitpunkt
Zeitraum angegeben, so bezieht
sich das Auskunftsgesuch auf

einen Zeitpunkt beziehen.
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den Zeitpunkt, in dem es gestellt
wird.
Art. 10 Abs. 2 ist wie folgt anzu-
passen:
? Die Anbieterinnen von Fern-
meldedlgnstgn, m/tAusnahme In Art. 10 werden die Bearbeitungsfristen fiir Auskunfte festgesetzt. Gemass Abs. 2 Buchsta-
der Anbieterinnen mit reduzier- . . - . .
- . be a sind Auskunftsgesuche nach den Artikeln 33-40 VUPF innerhalb einer Stunde, Aus-
ten Uberwachungspflichten, und kunftsgesuche nach den Artikeln 41-46 innerhalb eines Arbeitstages
Anbieterinnen abgeleiteter 9 ges.
Kommunikationsdienste mit — . . -
Art. 10 Abs. 2 weitergehenden Auskunftspflich- Die hier vq_rgesehen Au_skunftsf_rlsten sind se__hr l_<urz z_ang?setzt, womit m_Kauf genommen
- werden misste, dass die Auskinfte unvollstéandig sein kénnen, namentlich wenn der ange-
ten miissen Auskunftsgesuche, . ; . .
. . ; fragte Zeitpunkt weniger als 12 Stunden in der Vergangenheit liegt.
nachdem sie bei ihnen einge- : . . " N -
) ; Zudem verweisen wir auf die Ausfiihrungen zu Art. 18, Abs. 2 E-VUPF bezuglich der Proble-
gangen sind, wie folgt beantwor- . . ) . S .
ten: r_natlk, Sa_ss nicht alle Auskunftstypen (voII"—) automatisiert realisiert werden kdnnen, was natir-
a. Auskunftsgesuche nach den lich auf die machbaren Antwortzeiten verlangert.
Artikeln 33—40 VUPF: : inner-
halb einer Stunde bei automa-
tisierter Auskunft, andernfalls
innerhalb eines Arbeitstages;
Art. 10 Abs. 3 ist wie folgt anzu-
passen:
% Die Anbieterinnen von Fern-
meldediensten mit reduzierten
Uberwachungspflichten, Anbie- Die vorgesehen Auskunftsfristen sind generell sehr kurz angesetzt, was sich besonders prob-
terinnen abgeleiteter Kommuni- | lematisch auswirkt, wenn selten Auskunftsgesuche beantwortet werden muissen, was fir An-
Art. 10 Abs. 3 kationsdienste und Betreiberin- bieterinnen von Fernmeldediensten mit reduzierten Uberwachungspflichten, Anbieterinnen

nen interner Fernmeldenetze
milissen Auskunftsgesuche die
den Artikeln 33—-46 VUPF ent-
sprechen, nachdem sie bei
ihnen eingegangen sind
innerhalb eines-Arbeitstages
zwei Arbeitstagen beantwor-
ten.

abgeleiteter Kommunikationsdienste und Betreiberinnen interner Fernmeldenetze der Fall
sein dirfte. Es ist somit zielfiihrend und auch der Qualitat der Auskiinfte dienlich, wenn die
Bearbeitungsfrist mit zwei Arbeitstagen festgelegt wird.
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Art. 12

2 Wird eine Echtzeitiberwa-
chung wahrend der Normalar-
beitszeiten nach Artikel 10
VUPF in Auftrag gegeben, so
muss die Anbieterin die Echt-
zeituberwachung innerhalb von
vier Stunden einer-Stunde ab

Eingang des Auftrags einrichten.

4 Wird eine Echtzeitiberwa-
chung ausserhalb der Normal-
arbeitszeiten in Auftrag gege-
ben, so muss die Anbieterin die
Uberwachung innerhalb von
zwei vier Stunden ab Eingang
des Auftrags einrichten.

Das Durchlaufen der internen Prozesse und die Qualitatssicherungsmassnahmen (wie z.B. 4-
Augenprinzip) benétigen zum Teil deutlich mehr als 1 Stunde bzw. ausserhalb der Normalar-
beitszeiten deutlich mehr als 2 Stunden.

Art. 13 Abs. 2

3 Die Anbieterin muss die ruck-
wirkende Uberwachung inner-
halb von drei Arbeitstagen ab
Eingang des Auftrags durchfiih-
rensin-dringendenFillen
lieDurehfiil )

nerhalb-von-vierStunden-ab

. .
E”u.lgz_u:g ges- l;:.’ hlag. sbes E;E:
gen.

Mit dem zweiten Satz werden die Pikettpflichten unndétig und unverhaltnismassig ausgedehnt.
Unter Umstanden missen auch technische Experten beigezogen werden.
Vgl. im Ubrigen die Ausfiihrungen zu Art. 11 E-VUPF.

Art. 13 Abs. 3

3 Die Anbieterin muss die rick-
wirkende Uberwachung inner-
halb von drei Arbeitstagen ab
Eingang des Auftrags durchfiih-
ren; in dringenden Fallen muss
die Durchfiihrung innerhalb
eines Arbeitstages von-vier
Stunden ab Eingang des Auf-
trags bei der Mitwirkungs-
pflichtigen erfolgen.

Mit der beantragten Verlangerung soll folgenden Umstanden Rechnung getragen werden:

e Esist davon auszugehen, dass bei dringenden riickwirkenden Uberwachungen die Daten
der gerade vergangenen Stunden erwartet werden. Es dauert bekanntlich jedoch mehrere
Stunden bis die Daten im System sind. Technisch ist diese Forderung fragwurdig.

e Antennensuchlaufe (Art. 66 E-VUPF, Typ AS_29) fallen unter riickwirkende Uberwachun-
gen. Bei Antennensuchlaufen werden meistens viele Antennen beauftragt, weshalb die
Zeit von vier Stunden kaum eingehalten werden kann.
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Art. 14 Abs. 2

2 Handelt es sich um eine Not-
suche des Typs
EP_30_PAGING,
EP_31_RT_CC+IRI oder
EP_32 RT_IRI oder um eine
Echtzeitiiberwachung aufgrund
einer Fahndung, so muss die
Anbieterin die Uberwachung so
rasch wie maglich, spatestens in
der Regel aber innerhalb einer
Stunde ab Eingang des Auftrags
durchflhren.

Die Erganzung soll der Tatsache Rechnung tragen, dass auch das System gewisse Schran-
ken vorgeben kann.

Art. 15

2 Erkann-einen-Auftragzur
D i . . .

y i b
den-Ubel '.'as'“:' 1g-an EI.I eren
SO alnge_ Idle"ll \Ab ete II | d e. Daten
Riickwirkende Uberwachun-
gen kénnen nicht annulliert

Eine riickwirkende Uberwachung ist nicht annullierbar, da die Daten bereits unmittelbar nach
der Entgegennahme des Auftrags in die interne Bearbeitung tGibergeben werden.

Art. 16

werden.
7 A

DerDienstUPFegtnach-An-
hérung-der-Anbieterin-dDie Ein-
zelheiten zur Auftrags-
abwicklung, zum Ausleitungs-
netz sowie die firr die einzelnen
Auskunfts- und Uber-
wachungstypen zutreffenden
Identifikatoren wie Typ oder
Format fest-werden in einer
Anbindungsvereinbarung
vereinbart.

Anpassung des Verordnungstextes an die Erlauterungen, in welchen erwahnt wird, dass An-
bindungsvereinbarungen getroffen werden.

Art. 17 Abs. 1

' Die Anbieterinnen miissen
geplante Anderungen, die (...)

Nur geplante Anderungen kénnen im Voraus kommuniziert werden.

Art. 18 Abs. 4 (neu)

*Wird eine erneute Uberprii-
fung infolge Anderungen auf
Seiten des Dienstes UPF né-
tig, entféllt die Priifgebiihr

Die Regelungen in Art. 18 Abs. 1-3 sind nur sachgerecht bei Anderungen auf Seiten der An-
bieterinnen.

Die Erlauterungen beschreiben aber auch den Fall von Anderungen auf Seite des Dienstes
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und wird die Anbieterin ent-
schadigt.

UPF, welche eine Uberpriifung der Bereitschaft nach sich ziehen kénnen. Fir diesen Fall sind
die Anbieter zu entschadigen.

Art. 21 Abs. 3

Absatz 3 ist mit folgendem Satz
Zu erganzen:

(...) Liegt der Grund fiir den
nicht erfolgreichen Testab-
schluss nicht bei der Anbiete-
rin, entféllt die Priifgebiihr
und wird die Anbieterin ent-
schédigt.

Vgl. Ausfiihrungen zu Art. 18 Abs. 4 (neu).

Art. 22 Abs. 1

1 Die Qualitat der Datenauslei-
tung wird durch ein automatisier-
tes Monitoring und bei Bedarf
durch zusatzliche Tests sicher-
gestellt. Die Anbieterinnen und
der Dienst UPF arbeiten dabei
zusammen. Der Dienst UPF
erstellt nach Anhérung der
Anbieterinnen ein Testkon-
zept.

S. Erlauterungen zu Art. 28 E-VUPF.

Anhang |

Asut unterstitzt die Stellungnahme von Swisscom

Anhang Il

Asut unterstitzt die Stellungnahme von Swisscom
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