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Security in einem zunehmend 
vernetzten Umfeld

Dr. Petra Zimmermann, Informationstechnologie Post
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Die Vision der Post heute

Einfach mit System – Die Post.

Wir verbinden die physische und die digitale Welt und setzen mit unseren 

Produkten und Systemlösungen neue Massstäbe. 

Damit vereinfachen wir unseren Kunden das Handeln in einem komplexen 

Umfeld und verhelfen ihnen zu mehr Freiräumen
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Venetzte Postwelt

Informationstechnologie Post, Dr. Petra Zimmermann
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Hohe Zuverlässigkeit und Stabilität vs. Agilität?
(Zahlen aus dem Geschäftsbericht 2015)

Informationstechnologie Post, Dr. Petra Zimmermann

145 Mio. Fahrgäste hat PostAuto im Jahr 

2015 befördert. Die 2238 Fahrzeuge legten 

142 Mio. km zurück.

115,2 Mio. Pakete wurden 2015 in der 

Schweiz zugestellt.

114,9 Mrd.

Franken beträgt der Bestand 

des durchschnittlichen 

Kundenvermögens von 

PostFinance.2172 Mio. adressierte Briefe wurden 

2015 in der Schweiz aufgegeben.

Bei den A-Post-Briefen hat sie 97,8 

Prozent der Sendungen pünktlich 

zugestellt, bei den B-Post-Briefen waren 

es 98,9 Prozent

97,5 Prozent aller PostPac-Priority-Pakete 

wie auch 97,5 Prozent der PostPac-

Economy-Pakete kamen rechtzeitig an.
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Planung & Steuerung der ICT Sicherheit
Sicherheit als Prozess

Informationstechonologie Security Programm 2016 – 2018, Facts & Figures, IT52 Marco Conca

Act Plan

DoCheck

Sicherheitsmanagement 

Business Continuity / ITSCM 

Auditing & Compliance 

Security Engineering & Consulting 

Operational Security  

Organisation

 KRI‘s Management Cockpit IT

 GAP Analysen IT

 Risikoanalysen

 Audits / Reviews

 Quality Gates IT

 Management Review ISMS-IT

 Handlungsbedarf aus 

GAP-Analysen, 

Revisionen und 

Risikoanalysen

 Bewertung der Restrisiken 

auf Basis SoA

 KVP

 Strategische

Massnahmen

 GRC – Operativ

 Risikomanagement

 Security Programm

 BCM / ITSCM

 Um- Durchsetzung

Controls aus ISO 

27001/22301, ISAE-

3402, PCIDSS etc.

 Security Consulting 

Projekte & Vorhaben
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Elemente für mehr Resilienz 

Awareness
BCM / Risk
Krisenmanagement
etc.
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Ganzheitliche Sicht - Disziplinen vernetzen

Informationstechnologie Post, Dr. Petra Zimmermann
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Aspekte neuer Technologien, z.B. IoT in ganzheitlich 
berücksichtigen

Informationstechnologie Post, Dr. Petra Zimmermann

• Neue Business Cases, neue Capabilities

• Neue Skills, Rollen und Prozesse

• Business Continuity (Operationalisierung, Stabilität, Risiken)

• Sicherheit (z.B. Verschlüsselung, Netzwerkzonen)

• Datenschutz (z.B. Vorgaben, Persönlichkeitsschutz)

• Auswahl anwendungsfallspezifischer Technologien (Sender, Empfänger, 
Protokolle)

• Integration in die bestehende Landschaft (hybrid, Sicherheit, Komplexität)

• Auswertung (Realtimeanforderungen, Eventprocessing, Datenvolumen)

• Physik (Reichweite, Sendefrequenz, Bandbreite, Sendehäufigkeit, Datenmenge
...) 
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Sicherheitsaspekte

Quelle: FAZ

Quelle: www.20min.ch
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FAZ, 
21.06.2016

Sonntagszeitung, 2.8.2015



Danke.
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