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SUNTIS in Kiirze suntio

Seit 1999 wird SUNTIS von fuhrenden Telekom-, Service-, Versorgungs- und
Transportanbietern als vertrauenswirdiger Partner einbezogen, um
anspruchsvolle ICT Losungen zu realisieren.

Wir decken alle ICT Prozesse, von Anforderungen bis zur Inbetriebnahme.

|ICT Partner:

Artificial Intelligence
Blockchain
5G, IoT, eSIM

Wir entwickeln kundenspezifische Losungen und liefern Systeme basierend
auf unseren OSS / BSS Produkten SUSI und SNOW in Bereichen:

loT-, Rail-, Utility-, Telekom und MVNO.
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SUNTIS in Kiirze suntio

Mission OSS / BSS PRODUKTE:
v SNOW - Remote Smart Card Management
v/ SUSI - Losungen fur profesionelle Anwendung
v’ Security Produkte: SUNPAS (2FA), eLearning, PCl-Gateway, usw.

LOSUNGEN - Entwicklung von Lésungen fir ICT-Kunden
v Digitalisierung, Cybersecurity, eLearning, ICT Losungen

Meilensteine v/ 1988 Ascom Infrasys AG - Geschaftsstelle Bellinzona
v/ 1999 SUNTIS AG gegrindet
Hauptsitz Viale Stazione 13, Bellinzona / Stutzpunkte: Hong Kong, Sud Afrika
Personal Informatiker, Elektroingenieure & Informatik Lehrlinge.
Management Bruno Pini (CEO, VR), Orest Goricanec (CTO, VR), Max Gerber (CFO)

Outsourcing Zusammenarbeit mit lokalen und ausgewahlten Partnern weltweit
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FALLBEISPIEL — SCHULUNG & SENSIBILISIERUNG




suntis

Erkenntnisse der Umfrage von ECSO in Zusammenhang mit COVID in
der Cybersecurity Gemeinschaft (Marz bis Mai 2020)

Zunahme von Betrugsdelikten, Cyberkriminalitat und Cyberangriffen.

Die eingeschrankte Kapazitat von aus der Ferne erbrachten Diensten und
das mangelnde Vertrauen in die Remote-Datensicherheit.

Legale Aspekte, Sensibilisierung, Cyber Schutzmassnahmen und
Investitionen in Cybersecurity mussen wahrend und nach der COVID Krise

angegangen werden.

Artificial Intelligence, 5G und IoT sind die Technologien welche die
Zukunft am meisten pragen werden.
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Wahrend COVID, hat Telearbeit stark an Bedeutung zugenommen.

Einige Herausforderungen, welche die Unternehmen beschaftigen:
Sind die Mitarbeiter flr steigende Cyberkriminalitat gewappnet?

Abhangigkeit Fernzugriffstechnologien, wie VPN (Virtual Private Networks).

Potenzielle Gefahren zwischen beruflichen und privaten Geraten.

Grossere Angriffsflache, das interne Firmennetzwerk ist fUr mehr Mitarbeiter
von aussen erreichbar.
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Cyberkriminalitat — Hacker Profile
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Infrastruktur

Sicherheits-Plan

Menschen

© SUNTIS Ltd.

Die IT Infrastruktur absichern (Anti-Virus, Firewalls)
Zugangssicherheit verbessern (2-Faktor Authentisierung)
Security Itelligence und Analytische Werkzeuge einsetzen

Sicherheitsvorschriften erarbeiten
Krisenmanagement vorbereiten
Reaktion auf Angriff planen
Uberwachen und Identifizieren

Der Mensch ist das schwachste Glied in der Abwehrkette
Sensibilisierung durch Schulung
Das Topmanagement elnbe2|ehen
Alle Mitarbeiter erreichen




Authentisierung

- Digitale Online Dienste bendtigen Benutzernamen, Passworter und /
oder weitere Codes (TAN) flr eine gesicherte Anmeldung und

Identifizierung .
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- Mit der explodierender Anzahl von online Konti, ist es immer
schwieriger sich an alle Benutzernamen und Passworter zu erinnern

- Sicherheitsprobleme nehmen zu
- Es ist zunehmend schwierig die digitale Identitat nachzuvollziehen
- Immer haufiger sind Betrug und Verlust von Daten die Folge
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SUNPAS — Zwei Faktor Authentisierung (2FA)

AUTHENTISIERUNG
ANFRAGE

ONLINE
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AUTHENTISIER
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Handy mit Y
SUNPAS “APP” §

(APP - Android & iO

ATM, Handy, PC, Tablet ST S Al
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SUNPAS — Zwei Faktor Authentisierung (2FA) - Vorteile

SUNPAS basiert auf dem GSMA Standard - Mobile Connect.

Die Anmeldeprozedur fur den Kunden ist wesentlich vereinfacht, lastige

PINs werden nicht mehr gebraucht.
BEEE
L\

Die Freigabe am Terminal ist von aussen nicht einsehbar.

Zum Handy hat nur der Kunde Zugang!

GSMA

Wo keine Datenverbindung moglich ist, wird OTP eingesetzt.

Kundendaten bleiben in der Schweiz!
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loT und Sicherung der Daten

SIM/eSIM auf
! N ) dem loT

@ Gerat
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A SUNTIS SNOW
SIM-OTA
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LOSUNGEN suntis

ZIELPUBLIKUM METHODIK RESULTATE
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Schulung & Sensibilisierung

m Social Engineering

2\ Passwort Management

=

K= Sicherheit Vorkehrungen

- Ziel der Schulung ist das Bewusstsein und die Wahrnehmung der
Cybersecurity Gefahren bei den Personen zu starken und
Schutzmechanismen akquirieren.

- Besuchen Sie unsere eLearning WEB Seite www.atelerix.ch

© SUNTIS Ltd.
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http://www.atelerix.ch/

DANKE ... FRAGEN?

Orest Goricanec

SUNTIS AG
Viale Stazione 13
CH-6500 Bellinzona
Switzerland

+41 79 444 0701
orest.goricanec@suntis.ch
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