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Stellungnahme zur Vernehmlassung Geldspielverordnung (E-VGS)

Sehr geehrte Damen und Herren

Das Eidgendssische Justiz- und Polizeidepartement (EJPD) hat die interessierten Kreise per 02. Marz
2018 eingeladen, zum Vorentwurf der Geldspielverordnung (E-VGS) Stellung zu nehmen. Die Telekommu-
nikationsbranche ist in erster Linie im Bereich der Ausfuhrungsbestimmungen betreffend der Einschrén-
kung des Zugangs zu in der Schweiz nicht bewilligten Online-Spielangeboten betroffen (Netzsperren).

Wie der Abstimmungskampf zum neuen Geldspielgesetz (BGS) gezeigt hat, wird das Thema Netzsperren
in der Bevdlkerung und der Wirtschaft sehr kontrovers diskutiert. asut begrusst daher die Erklarung von
Bundesrétin Sommaruga, dass die Internetsperren im Geldspielgesetz kein Prdjudiz fir andere Bereiche
darstellen. Im Gesetzgebungsverfahren hatte sich asut kritisch zu der nunmehr beschlossenen Einflihrung
von Netzsperren im Bereich der Online-Spielangebote ausgesprochen. Wir akzeptieren selbstverstandlich
den Entscheid des Stimmvolkes, pladieren jedoch bei der Ausgestaltung der Ausfihrungsbestimmungen
fur eine moglichst wenig invasive und verhéltnismassige Umsetzung.

Fir die Fernmeldedienstanbieterinnen (FDA) ist es zudem wichtig, dass die (technische) Umsetzung
zentralisiert, einfach und mdoglichst automatisiert erfolgt. Sie soll sich an der heutigen, mit der Nationalen
Koordinationsstelle zur Bekampfung der Internetkriminalitat (KOBIK) vereinbarten Losung zur Bekampfung
illegaler Pornographie orientieren.

Zu Kapitel 7 des Verordnungsentwurfes nehmen wir gerne wie folgt im Detail Stellung.
Sperrmethode

Art. 89 E-VGS statuiert, dass die FDA die anzuwendende Sperrmethode unter Berlicksichtigung des Stan-
des der Technik und in Absprache mit den Behorden bestimmen. Sie bringt fiir die FDA ein hohes und un-
nétiges Mass an Rechtsunsicherheit mit sich.

Die einzige, einigermassen geeignete Losung fur Netzsperren ist die DNS-Sperre (Domainebene). Diese
Methode findet seit Jahren im Bereich der Bekdmpfung illegaler Pornographie geméss den bei KOBIK ge-
fuhrten Listen Anwendung. Sie wird ausserdem auch in den anderen europaischen Landern praktiziert,
welche eine Zugangssperrpflicht zu Online-Spielen vorschreiben.

Im Gegensatz zu den sogenannten IP-Adresssperren, ist die Sperre auf Domainebene wenig invasiv und
das Risiko von Kollateralschaden bleibt gering. Bei einer IP-Adresssperre werden demgegenuber jeweils
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samtliche Inhalte gesperrt, die unter der betroffenen IP-Adresse gehostet sind. Handelt es sich dabei bei-
spielsweise um einen Shared Hosting Server, werden auch unbeteiligte Domains bzw. zulassige Angebote
gesperrt. Dass IP-Adresssperren aufgrund des Uberschiessenden Eingriffes ungeeignet sind, ist letztlich
auch unbestritten. IP-Adressperren kdnnen nicht ernsthaft als geeignete Sperrmethode in Betracht gezo-
gen werden.

asut hat Verstandnis dafur, dass die Wahl des zu verwendenden technischen Hilfsmittels auf Gesetzes-
stufe offen gelassen wurde. Auf Verordnungsstufe kann und muss die anzuwendende Sperrmethode aus
Grinden der Rechtsicherheit jedoch verankert werden. Die einzige auf absehbare Zeit verniinftige, dem
Stand der Technik entsprechende Sperrmethode ist und bleibt die DNS-Sperre auf Domainebene. DNS-
Sperren sind fur die FDA mit verhaltnismassigem Aufwand realisierbar und minimieren die Risiken eines
Overblocking.

Aus diesen Grunden schlagen wir vor, Art. 89 E-VGS wie folgt zu formulieren:
Art. 89 Sperrmethode

Die von den Fernmeldedienstanbieterinnen anzuwendende Sperrmethode ist die DNS-Sperrung.

Sperrverfahren und Koordination mit Behdrden

Gemass Art. 88 Abs. 2 BGS missen die Behoérden die FDA mittels eines einfachen und gesicherten Ver-
fahrens Uber die Sperrlisten in Kenntnis setzen. Im Verordnungsentwurf fehlt es an einer diesbeziglichen
Ausfuihrungsbestimmung und es wird offengelassen wie diese Meldung erfolgen soll. Nach Ansicht von
asut missten zumindest die Grundsatze dieses Meldeverfahrens in der Verordnung festgehalten werden.
Das Verfahren soll dabei die Situation von FDAs, welche die Umsetzung der Sperrliste automatisieren, wie
auch diejenige der FDA, welche die Sperrliste allenfalls manuell umsetzen, berticksichtigen. Damit die Auf-
wande fir die FDA in einem verninftigen Rahmen bleiben und damit fehlerhafte Sperrungen oder Missver-
standnisse bei der Implementierung mdéglichst vermieden werden ist es wichtig, dass die FDA die Sperr-
liste Uber eine zentrale (Schnitt-)Stelle, in einem standardisierten Format zur Verfliigung gestellt erhalten,
welches ein automatisiertes wie auch manuelles Verfahren ermdéglicht. Fir eine effiziente manuelle Umset-
zung ist es insbesondere notwendig, dass Anderungen der Sperrlisten gegeniiber der Vorversion erkenn-
bar sind.

Dieses Verfahren kann sich beispielsweise wiederum an der bestehenden, mit der KOBIK implementierten
Losung orientieren. Die KOBIK stellt heute auf einem SFTP-Server eine immer identisch bezeichnete
Liste/Datei zur Verfiigung, welche von den FDA mittels Pull-Verfahren abgeholt wird. Bei Anderungen wird
die bestehende Liste vom KOBIK durch eine neue Liste ersetzt. Dieses Verfahren hat sich grundsatzlich
bewahrt. Denkbar wére aber auch ein einfaches Verfahren mit dem Einsatz von Open Source Versionsver-
waltungsprogramme wie z. B. Git anstelle von SFTP.

Weiter sollte diese Meldung in Form einer einzigen Liste erfolgen, damit die FDA nicht gleichzeitig mehrere
Listen von verschiedenen Behodrden implementieren missen. Mehrere Listen sind unnétig, erhéhen den
Aufwand bei den FDA und das Risiko von Fehlsperrrungen. Art. 90 E-VGS ist entsprechend zu préazisie-
ren.

Letztlich fehlt es auch an einer Ausfiihrungsbestimmung zu Art. 89 Abs. 2 BGS (Information der Benutzer
durch die FDA). Bei einem Zugriff auf gesperrte Angebote sollen die FDA explizit erméchtigt werden ent-
weder selber einen Hinweistext mit einem Link zur behdérdlichen Informationseinrichtung anzubringen oder
die Benutzerinnen und Benutzer direkt auf diese Informationseinrichtung weiterzuleiten.

Seite 2



q Ut Schweizerischer Verband der Telekommunikation | Association Suisse des Télécommunications | Swiss Telecommunications Association

Aus diesen Grunden schlagen wir vor, Art. 88 und Art. 90 E-VGS wie folgt zu formulieren:

Art. 88 Meldepflicht und Sperrfrist

1ESBK und die interkantonale Behérde informieren die Fernmeldedienstanbieterinnen Uber die zu sperren-
den Spielangebote. Die Meldung erfolgt anhand einer einheitlichen Sperrliste und mittels eines einfachen,
standardisierten Verfahrens (Push- oder Pullverfahren), welches eine automatisierte oder manuelle Umset-
zung ermoglicht.

°Die Fernmeldedienstanbieterinnen sperren den Zugang spatestens innert finf Arbeitstagen nach Erhalt
der Sperrliste.

Art. 90 Koordination der Behérden

1Die ESBK und die interkantonale Behorde koordinieren die Verdéffentlichung ihrer Sperrlisten im Bundes-
blatt. Die eine der beiden Behdrden kann eine Anpassung ihrer Liste bei Bedarf auch dann veréffentlichen,
wenn die andere keine Verdoffentlichung veranlasst.

2Die Meldung an die Fernmeldedienstanbieterinnen erfolgt koordiniert, anhand einer einzigen (zusammen-
gefuihrten) Sperrliste und Uber eine Schnittstelle.

2Die ESBK und die interkantonale Behorde erarbeiten eine gemeinsame Einrichtung zur Information der
Benutzerinnen und Benutzer. Die Fernmeldedienstanbieterinnen informieren die Benutzerinnen und Benut-
zer, die auf die gesperrten Angebote zugreifen moéchten mittels eines Hinweistextes Uiber den Grund der
Sperrung oder leiten sie direkt auf die behordliche Informationseinrichtung weiter.

Entschadigung der Fernmeldedienstanbieterinnen

Gemass Art. 91 Abs. 1 E-VGS soll die Entschadigung der FDA unter Beriicksichtigung des Aquivalenz-
und des Kostendeckungsprinzips erfolgen. Laut Art. 92 Abs. 1 BGS sind die FDA fir die Umsetzung der
Sperren jedoch ,vollumfanglich“ zu entschadigen. Bei Anwendung des Aquivalenzprinzips jedoch miisste
die Entschadigung der Kosten im Verhéaltnis zum Wert der Massnahmen stehen. Dies wiirde gegebenen-
falls eine Abschwéchung des Gesetzeswortlauts bedeuten, weshalb ausschliesslich das Kostendeckungs-
prinzip, wie im Gesetz vorgesehen, anzuwenden ist. Zudem wird der Wert des Sperrens kaum zu eruieren
sein.

Aus diesen Grunden schlagen wir vor, Art. 91 E-VGS wie folgt zu formulieren:
Art. 91 Entschadigung der Fernmeldedienstanbieterinnen

1 Die zustandige Aufsichtsbehdrde bestimmt in Absprache mit den Fernmeldedienstanbieterinnen deren
Entschadigung unter Beriicksichtigung des Kostendeckungsprinzips. Bei Uneinigkeit entscheidet die Auf-
sichtsbehorde.

Wir bitten Sie um eine wohlwollende Prifung unserer Anliegen.

Freundliche Griisse

A

Peter Gritter
Prasident
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